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Paajohtajan viestl

SGS keraa liiketoimintansa yhteydessa ja toimiakseen tehokkaasti
henkilotietoja asiakkaistaan, toimittajistaan, tyontekijoistaan, verkkosivustojen
kayttajistaan, tyonhakijoistaan, sopimus- ja yhteistydkumppaneistaan,
osakkeenomistajistaan ja muista kolmansista osapuolista.

SGS ymmartaa, etta henkildtietoja on kasiteltdva varoen. Olemme sitoutuneet
harjoittamaan liikketoimintaamme kaikkien asiaankuuluvien tietosuoja- ja
yksityisyyslakien mukaisesti tiukimpia eettisia toimintatapoja noudattaen
kaikissa maissa, joissa toimimme.

Henkildtietojen suojaaminen on tarkeaa kaikessa liiketoiminnassamme. Se on
olennaista luottamuksen yllapitamiseksi ja sisaltyy asiakkaille antamaamme
lupaukseen seka arvojemme, periaatteidemme, kayttaytymisemme ja
menestyksemme ytimeen.

Tiukentuvat maaraykset ja palvelujemme digitalisointi tarjoavat
mahdollisuuden muistuttaa asiakkaitamme ja toimialaamme SGS:n
tinkimattomyydesta yhdessa nykyaikaisen elaman tarkeimmista
alueista — henkilotietojen suojaamisessa.

Jos sinulla on kysyttavaa tai kommentteja tasta kaytanndosta,
ota meihin yhteyttad osoitteessa privacy @sgs.com.

Laajuus

SGS:n tietosuojakaytantd koskee
kaikkia SGS-konsernin tytaryhtidita
ja yksikoita. Siina maaritellaan
toimintatapa, jota odotetaan SGS:n
tyontekijoilta, toimihenkildilta ja
johtajilta, kun kerataan, kasitellaan
ja hallitaan SGS:n asiakkaiden,
toimittajien, tyontekijoiden,
tyonhakijoiden, urakoitsijoiden ja
muiden kolmansien osapuolten
henkilotietoa.

Tama kaytanto perustuu kolmeen
keskeiseen sitoumukseen:

1. Henkilotietojen keraaminen
avoimesti ja laillisesti

2. Yksiloiden oikeuksien ja
valintojen kunnioittaminen

3. Henkilétietojen vastuullinen
ja turvallinen hallinta

Henkilotiedoilla viitataan mihin
tahansa yksiloon liittyviin tietoihin,
joita voivat olla muun muassa:
yhteystiedot (nimi, koti- ja
yritysosoite, puhelinnumerot,
sahkopostiosoitteet); henkilokohtaiset
tiedot (syntymaaika, kansalaisuus,
kuvat, sahkoiset tunnistetiedot, kuten
evasteet, |P-osoitteet ja salasanat),
ammatilliset ja tydsuhdetiedot
(koulutus), taloudelliset tiedot
(verotunniste ja pankkitilin numero).

Tassa kaytannossa maaritellaan
SGS:n normit, joita sovelletaan,
mikali paikallinen lainsaadanto

el sisalla tiukempia maarayksia.
Taman kaytannon noudattaminen
ei ole neuvoteltavissa. Kaytannon
rikkominen johtaa kurinpitotoimiin.

Tarjoamme sisaisesti kayttoonotto-
opastusta, ohjeistuksia ja koulutusta
seka tarpeellisen tukimateriaalin,
jotta voimme noudattaa SGS:n
tietosuojakaytantoa.
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Kolme keskelsta sitoumusta

Henkilotietojen
keraaminen avoimesti
ja laillisesti

Kerro avoimesti kerattavista
henkilotiedoista ja niiden
kasittelysta

Tiedotamme henkiloille heidan
henkilotietojensa kaytosta.

Henkildtietoja keratessaan SGS
tiedottaa henkiloille selkeasti,
rehellisesti ja avoimesti keraamiensa
henkilotietojen luonteesta ja siita,
mita se aikoo niilla tehda, elleivat

lait tai salassapitovelvoitteet, joihin
SGS on sitoutunut, vaadi SGS:&a
olemaan ilmoittamatta téllaisille
henkildille heidan henkilotietojensa
keraamisesta ja sailyttamisesta.

Kayta henkilétietoja
ainoastaan laillisiin ja
erityisiin tarkoituksiin

Keraamme ja kasittelemme
henkilotietoja vain, jos siihen
on laillinen syy.

SGS keréaa ja kasittelee henkilotietoja
vain siina maarin kuin joko (i)

pateva ja tietoinen suostumus on
annettu tai (i) jos SGS:n oikeutetut
liketoiminnan edut, kuten
sopimusten tekeminen, maksujen
kasittely ja vastaanottaminen,
sopimusvelvoitteiden

tayttaminen ja lakisaateisten tai
saantelyvaatimusten noudattaminen
sita edellyttavat.

Sallimme suostumuksen
myohemman peruuttamisen.

Henkilon suostumuksen
henkilotietojensa keraamiseen ja
kayttdéon on oltava vapaaehtoisesti
annettu ja pohjauduttava SGS:n
antamiin selkeisiin tietoihin
henkilotietojen kayttotarkoituksesta.
Tallainen suostumus voidaan milloin
tahansa perua henkilon toimesta
ilman kohtuutonta lisavaivaa.
Suostumuksen paivamaara, sisalto ja
voimassaolo on aina kirjattava.
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Noudatamme rekisterinpitajien
antamia ohjeita.

Taman tietosuojakaytannon

liséksi SGS noudattaa asiakkaan

tai kolmannen osapuolen
(rekisterinpitajan) ohjeita
kasitellessaan henkildtietoja heidan
nimissaan.

Varmista tietojen laatu

Keraamme, tallennamme ja
varmistamme, etta henkilotiedot
eivat ole liian laajoja, vaan
oikeasuhteisia, olennaisia,
ajantasaisia ja tasmallisia aiottuun
tarkoitukseensa.

SGS keréa ja tallentaa
vahimmaismaaran henkilotietoja,
jotka tarvitaan aiottuun alkuperaiseen
tarkoitukseen, johon tietoja
kaytetaan.

SGS varmistaa, etta sen hallussa
olevat henkilotiedot pysyvat
asianmukaisina ja oikeasuhteisina
aiottuun tarkoitukseen nahden.

SGS varmistaa, etta kaikki tallennetut
tiedot ovat ajan tasalla ja tasmallisia.
Tietoja myds korjataan ja muutetaan
tarpeen mukaan.

Voimme kayttaa henkilotietoja
toissijaisessa tarkoituksessa tai
jatkokasitella niité vain seuraavissa
tilanteissa.

SGS voi kayttaa henkilotietoja

mihin tahansa toissijaiseen
tarkoitukseen tai jatkokasittelyyn,
mikali uusi tarkoitus on yhteensopiva
alkuperaisen tarkoituksen kanssa tai
SGS hankkii uuden suostumuksen
tai uuden oikeudellisen perustan.

Sailytamme henkil6tietoja vain niin
kauan kuin se on todella tarpeen.

SGS sailyttaa henkildtietoja

vain niiden kayttotarkoituksen
edellyttaman ajan. Erityisissa
sailytyskaytannoissa maaritellaan
ajanjakso, jonka jalkeen tallaiset
tiedot on poistettava, tuhottava,
tehtava tunnistamattomiksi tai
anonymisoitava.

Yksiloiden oikeuksien ja
valintojen kunnioittaminen

Kunnioita yksilon oikeuksia

Vastaamme kaikkiin henkildiden
esittamiin pyyntoihin, jotka liittyvat
heidan henkilotietoihinsa.

SGS tunnustaa yksildiden oikeudet:

(i) pyytaa paasya SGS:n
kasittelemiin henkilétietoihin
ja saada kopio niista

(i) pyytda virheellisten tai
puutteellisten henkilotietojen
paivittamista tai oikaisemista

(iii) pyytaa henkilotietojensa
poistamista

(iv) vastustaa tai pyytaa
henkilotietojensa kasittelyn
rajoittamista

(v) pyytaa henkilotietojensa

siirrettavyytta

peruuttaa SGS:lle antamansa

suostumuksen henkilotietojensa

keraamiseen ja kasittelyyn

(lman, etta se vaikuttaa ennen

peruuttamista suoritetun

kasittelyn laillisuuteen)

(Vi

SGS noudattaa tallaisia pyyntoja,
peruutuksia tai vastustuksia
sovellettavien tietosuojasdantdjen
edellyttamalla tavalla kohtuullisen
ajan kuluessa. Nama oikeudet eivat
ole aina ehdottomia: niita ei aina
sovelleta, ja poikkeuksia voidaan
kayttaa. Jos SGS ei noudata pyyntoa,
asiasta annetaan selitys.

Kunnioita yksilon valintoja

Tiedotamme henkildille selkealla
kielella, kun kaytamme

heidan henkilotietojaan
markkinointitarkoituksiin.

SGS kunnioittaa nykyisten ja tulevien

asiakkaidensa valintoja:

(i) vastaanottaa SGS:n
markkinointiviestintaa vain,
jos siihen on annettu
nimenomainen ja tasmallinen
ennakkosuostumus, kun
sovellettavat lait sita edellyttavat
tai jos SGS voi osoittaa, etta silla

on valtuudet lahettaa
téllaisia viesteja laillisiin
liiketoimintatarkoituksiin

(i) olla vastaanottamatta
mitaan markkinointiviesteja,
mikali SGS on vastaanottanut
nimenomaisen asetuksen,
kieltaytymisen tai vastustuksen
tallaisten tietojen kayttamisesta
markkinointitarkoituksiin

Suojaa arkaluonteisten
henkil6tietojen kaytto

Kaytamme arkaluonteisia
henkilotietoja vain silloin, kun
se on ehdottoman valttamatonta.

SGS tiedostaa tiettyjen korkeampaa
suojaustasoa edellyttavien
henkilbtietoryhmien erityisen
arkaluonteisuuden. Arkaluonteisia
henkilGtietoja ovat tiedot henkilon
fyysisesta/henkisesta terveydesta
tai vammaisuudesta, biometriset

ja geneettiset tiedot, uskonnolliset
ja poliittiset mielipiteet, rotu tai
etninen alkupera, ammattiliittojen
ja vastaavien jasenyydet, sukupuoli-
identiteetti tai sukupuolen ilmaisu,
seksuaalinen suuntautuminen,
rikosrekisteri ja kaikki muut

tiedot, jotka on erityisesti suojattu
asiaankuuluvilla sovellettavilla
yksityisyyden suojaa koskevilla
laeilla.

SGS keréaa ja kasittelee
arkaluonteisia henkilotietoja vain
silloin, kun se on ehdottoman
valttamatonta ja jossakin seuraavista
tilanteista:

(i) henkild on antanut
nimenomaisen suostumuksensa
arkaluonteisten tietojen kayttoon

(i) arkaluonteisten henkildtietojen
kaytto on valttamatonta,
jotta SGS voi noudattaa
tydlainsaadantoa ja muita
lakisaateisia velvoitteita, kuten
ennaltaehkéaisevaa
terveydenhuoltoa ja
tydterveyshuoltoa, tydntekijan
tydkyvyn arvioimista varten
tai tietyn henkilon elintarkeiden
etujen suojaamiseksi (kuten
l&aketieteellisessa
hatatilanteessa) tai muissa
sovellettavien tietosuojalakien
sallimissa olosuhteissa

(i) SGS ottaa kayttoon
asianmukaiset menettelyt
ja suojatoimet rajoittaakseen

paasyn arkaluonteisiin tietoihin
vain hyvaksytyille henkildille ja
estaakseen niihin luvattoman
paasyn, niiden kayton ja
levittdmisenn

Henkilotietojen
vastuullinen ja
turvallinen hallinta

Ryhdy asianmukaisiin turvatoimiin

Noudatamme asianmukaisia teknisia
ja organisatorisia turvatoimia
henkilotietojen suojaamiseksi.

SGS toteuttaa asianmukaiset
turvatoimet varmistaakseen
henkilotietojen luottamuksellisuuden,
eheyden ja saatavuuden seka
estaakseen tallaisten tietojen
luvattoman tai laittoman kayton,
muuttamisen, tuhoamisen

tai paljastamisen. Nama
suojaustoimenpiteet perustuvat
vaikutustenarviointeihin, joissa
otetaan huomioon riski, joka
kohdistuu tiettyyn henkildén, jonka
henkilotietoja SGS sailyttaa. Naihin
toimenpiteisiin kuuluvat tietoturva-
ja organisatoriset menettelyt, jotka
on mukautettu tietojenkasittelyn
tyyppiin ja suojattavien tietojen
luonteeseen.

[Imoitamme asianomaisille
henkildille ja paikallisille
viranomaisille henkilotietojen
tietoturvaloukkauksista.

SGS ilmoittaa henkildille viipymatta
kaikista tietosuojaloukkauksista,
jotka ovat vaarantaneet heidan
henkilotietonsa, ja raportoi tallaisista
tapahtumista asianmukaisille
viranomaisille, jos sovellettavat

lait sitd edellyttavat.

Varmistamme, etta

myos toimittajamme ja
yhteistyokumppanimme
ottavat kayttdon asianmukaiset
ja vastaavat turvatoimet.

SGS edellyttaa, etta toimittajat
tai alihankkijat noudattavat taysin
SGS:n tietosuojakadytantda

seka sovellettavia tietosuoja- ja
yksityisyydensuojalakeja seka
yllapitavat asianmukaisia teknisia
ja organisatorisia turvatoimia
varmistaakseen henkilotietojen
suojaamisen.

Varmistamme, etta tyontekijamme
sailyttavat luottamuksellisuuden
henkilotietojen kasittelyssa.

SGS rajoittaa paasyn henkildtietoihin
vain tyéntekijoihin, joiden on
suoritettava kyseisiin tietoihin liittyvia
tehtavia.

Asianmukainen tietoisuus- ja
luottamuksellisuuskoulutus on
jarjestetty sen varmistamiseksi, etta
henkilotietoja ei jaeta tai paljasteta
luvattomille henkildille, mukaan
lukien SGS:n tydntekijat, jotka eivat
tarvitse niihin paasya.

Varmista riittava suoja
kansainvalisille tietojen
siirroille

Ryhdymme toimiin
varmistaaksemme henkilotietojen
suojan ennen tietojen siirtamista.

SGS siirtaa henkilotietoja
kansallisten rajojen yli SGS-
konsernin siséalla tai sen ulkopuolelle
vain, kun (i) tdma on perusteltua
liketoimintasyista ja (ii) on olemassa
suojatoimia, joilla varmistetaan, etta
henkilotiedot suojataan edelleen
samalla suojelun tasolla kuin
alkuperaisella lainkayttoalueella on
vahimmaisvaatimuksena.

Minimoi yksityishenkiléihin
kohdistuvat riskivaikutukset
Teemme tietosuojaa koskevan
vaikutustenarvioinnin, jos tietojen

kasittely aiheuttaa todennakoisesti
suuren riskin yksiloille.

Riskien poistamiseksi tai
pienentamiseksi SGS suorittaa
henkilotietoja koskevia
vaikutustenarviointeja
tunnistaakseen riskit, joita
henkilotietojen kasittely voi aiheuttaa
yksildiden tietosuojaoikeuksille.

Henkilotietoja koskevat
vaikutustenarvioinnit ovat olennainen
osa SGS:n uusien palvelujen tai
liiketoimintamahdollisuuksien
kehittamista ja hankintoja.
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