ALLGEMEINE GESCHAFTSBEDINGUNGEN FUR
CYBERSECURITY SERVICES

1.ALLGEMEINES

(a)

(b)

(0)

(d)

Soweit nicht schriftlich ausdricklich
etwas anderes vereinbart wird,
unterliegen alle  Angebote oder
Dienstleistungen und alle sich daraus
ergebenden vertraglichen Beziehungen
zwischen SGS Digital Trust Services
GmbH (nachfolgend: ,Gesellschaft”)
und dem Kunden (nachfolgend:
,vertragliche Beziehungen”) diesen
Allgemeinen Geschéftsbedingungen fur

Cybersecurity Services (nachfolgend
»AGB"“).
Diese AGB gelten nur gegeniber

Unternehmen im Sinne von § 1 UGB,
juristischen Personen des oOffentlichen
Rechts und  o6ffentlich-rechtlichen
Sondervermogen, von der die
Gesellschaft den Auftrag erhalten hat
(,Kunde“).

Die gemaR dieser AGB zwischen dem
Kunden und der Gesellschaft hiermit
vereinbarte  Schriftform  fur  die
Erstellung und Ubermittlung von
Dokumenten im  Rahmen ihrer
vertraglichen Beziehungen (u.a. flr
Angebote, Annahme, Nebenabrede,
Nachtrége) ist auch dann gewabhrt,
wenn dies auf elektronischem Weg
erfolgt. Es reicht insofern die
Ubermittlung  via  Internet  per
unverschlisselter E-Mail oder sonstiger
digitaler  Ubertragungsmaéglichkeiten
(z.B. via Kundenschnittstelle,
Internetportal etc.) aus.

Der Kunde akzeptiert, dass via Internet
unverschlisselt versendete
Nachrichten mit oder ohne Zutun von
Dritten verloren gehen, verandert oder
verfalscht werden konnen, dass
herkémmliche E-Mails nicht gegen den
Zugriff von Dritten geschitzt sind und
die Gesellschaft deshalb fur die
Vertraulichkeit und Unversehrtheit von
E-Mails, die den
Verantwortungsbereich der
Gesellschaft verlassen haben, keinerlei
Haftung Ubernimmt. Die Gesellschaft
Ubernimmt keine Haftung flur die
Datensicherheit wahrend der
Ubertragung via Internet und auch
nicht fur die Datensicherheit, wenn sie
in der Hoheit des Kunden sind.
Hierunter fallen auch im
Zusammenhang mit der elektronischen
Ubermittlung von Daten auftretende
Schadsoftware und hieraus
resultierende mogliche Schaden beim
Kunden.
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(e)

(f)

(g)

Sofern die Gesellschaft vom Kunden
keine gegenteiligen schriftlichen
Anweisungen vor der
Auftragsdurchfiihrung erhilt, sind keine
anderen Personen als der Kunde selbst
berechtigt, der Gesellschaft
Anweisungen, insbesondere hinsichtlich
des Auftragsumfangs oder der Vergabe

von Prifberichten oder Gutachten
(nachfolgend: ,Untersuchungs-
berichte”), zu erteilen. Der Kunde

ermdachtigt hiermit unwiderruflich die
Gesellschaft, Untersuchungsberichte an
Dritte weiter zu reichen, wenn vom
Kunden verlangt oder sofern sich dies
nach Ermessen der Gesellschaft aus den
Umstdanden, dem Handelsbrauch oder
aus gesetzlichen bzw. behordlichen
Anforderungen ergibt.

Allgemeine Geschafts- oder
Einkaufsbedingungen des Kunden sowie
mundliche Nebenabreden werden nur

nach vorheriger schriftlicher
Einwilligung der Gesellschaft
verbindlich.

Die Gesellschaft darf die vertragliche
Beziehungen auf ein mit ihr im Sinne des
§ 189a Z. 6-8 UGB verbundenes
Unternehmen schuldbefreiend
Ubertragen und der Kunde stimmt
dieser Ubertragung bei Abschluss der
vertraglichen Beziehungen hiermit zu.
Hierbei handelt es sich ausschlieflich
um ein zum SGS-Konzern gehoriges
Unternehmen.

2.ERBRINGUNG VON DIENSTLEISTUNGEN

(a)

Die Gesellschaft wird ihre
Dienstleistungen gemal Absprache mit
der erforderlichen Sorgfalt in
Ubereinstimmung mit der
abgeschlossenen Leistungs-
beschreibung  (auch als ,SOW*
bezeichnet) erbringen. Bei Fehlen eines
SOW gilt Folgendes:

(i) die Bestimmungen des
Auftragsformulars oder das
Standardspezifikationsblatt der

Gesellschaft; und/oder;

(i) die einschlagigen regulatorischen

Vorgaben, Handelsbrauche,
Usancen oder Praktiken; und/
oder;

(i) solche  Verfahren, die die

Gesellschaft aus  technischen,
betriebsorganisatorischen und/
oder wirtschaftlichen Grinden fir
geeignet erachtet.

(b)

(0)

(d)

Alle Angaben in den
Untersuchungsberichten werden
abgeleitet aus den Ergebnissen der
Priifverfahren, die in Ubereinstimmung
mit der SOW angewendet wurden,
und/oder aus der Bewertung derartiger
Ergebnisse auf Grundlage der
bestehenden technischen Standards,
Handelsbrdauche oder -praktiken, oder
anderer Umsténde, die nach Auffassung

der Gesellschaft beachtet werden
missen.
Untersuchungsberichte der

Gesellschaft, die die Prifung von
Testmustern (sowohl Hard- als auch
Software) zum Gegenstand haben,
nehmen ausschlieBlich  Stellung zu
diesen Testmustern und treffen keine
Aussagen  Uber den Rest der
Serie/Charge, aus der die Testmuster
entnommen worden sind. Als
Testmuster im Sinne dieser AGB gelten
auch Ruckstellmuster.

Falls die Gesellschaft auf Wunsch des
Kunden Interventionen Dritter zu
bezeugen hat, erkennt der Kunde an,
dass sich die Verantwortung der
Gesellschaft lediglich darauf beschrankt,
im Zeitpunkt der Intervention anwesend
zu sein und die Ergebnisse zu
Ubermitteln oder den Eintritt der
Intervention  zu  bestdtigen. Die
Gesellschaft ist nicht fir den Zustand
oder die Eichung der von dem Dritten
verwendeten Apparate, Instrumente
oder Messgerdte sowie angewandten
Bewertungsmethoden oder der
Quialifikation, der Handlungen oder
Unterlassungen der Mitarbeiter des
Dritten sowie seiner Prifergebnisse
verantwortlich.

Im Falle eines Penetrations-Tests, wird
die Gesellschaft den Versuch
unternehmen, von auBen in das
Computer- oder Netzwerksystem des
Kunden einzudringen, um
Schwachstellen der Systeme
aufzuspiren. Dazu werden ahnliche
bzw. gleiche Techniken angewendet, die
auch bei einem realen Angriff auf das
System Verwendung finden wiirden. Die
Identifikation der  Schwachstellen
ermoglicht  eine Korrektur  der
Schwachstellen, bevor diese durch einen
realen Eingriff ausgenutzt werden und
sich Dritte unerlaubt Zugang zum System
und zu sensiblen Daten verschaffen
konnen.
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(i)

Das zu priufende IT-System des Kunden
wird im Falle der Beauftragung eines
Penetrations-Tests vom Kunden in der
SOW detailliert beschrieben bzw.
identifiziert.

Untersuchungsberichte der Gesellschaft
geben ausschlieBlich die im Zeitpunkt
der Priifung festgestellten Tatsachen im
Rahmen der  Durchfihrung des
vereinbarten SOW oder, bei dessen
Fehlen, im Rahmen der in Ziffer 2 (a)

bestimmten Prifparameter, wieder.
Der unterzeichnete
Untersuchungsbericht das allein

rechtlich verbindliche Dokument (vgl.
Ziffer 2 (f). Die Gesellschaft ist nicht
verpflichtet, auf Werte oder Tatsachen
hinzuweisen oder (ber diese zu
berichten, die auBerhalb des
vereinbarten SOW bzw. der alternativen
Prufparameter gemaR Ziffer 2 (a) liegen.

Sofern im Einzelfall nicht abweichend
vereinbart, stellt die Gesellschaft den
Untersuchungsbericht dem Kunden
grundsatzlich nur in digitaler Form und
verschlisselt zur Verfligung.

Wenn der Untersuchungsbericht in
digitaler Form Gibermittelt wird, ist erim
Sinne der Art. 3 und 17 b UCP 600/ERA
600 (Einheitliche Richtlinien und
Gebrauche fur Dokumenten-
Akkreditive, ICC Fassung 2007) als
Original zu betrachten. Wird der
Untersuchungsbericht digital
Ubermittelt, Ubernimmt SGS keine
Verantwortung dafir, dass die digitale
Form fur die Zwecke des Kunden
ausreicht.

Wenn der Untersuchungsbericht dem
Kunden in digitaler Form Ubermittelt
wird, erfolgt dies im PDF-Format. Der
Kunde kann die Authentifizierung des
Untersuchungsberichtes im Dokument
selber  vornehmen. Wenn der
Untersuchungsbericht Gber SGSonSITE
(http://sgsonsite.sgs.com) erzeugt und
dem Kunden zur Verflgung gestellt
wird, kann die Authentifizierung tber
SGSonSITE erfolgen.

Die  Ubermittlung des digitalen
Untersuchungsberichtes erfolgt
verschlisselt und via Internet per E-Mail

oder sonstiger digitaler
Ubertragungsméglichkeiten  (z.B. via
Kundenschnittstelle, Internetportal

etc.).

Die Gesellschaft ist berechtigt, die
Dienstleistungen ganz oder teilweise
einem Subunternehmer zu Ubertragen.
Sie darf alle fir die Erfillung der
Uibertragenen Dienstleistungen
erforderlichen  Informationen dem
Subunternehmer offenlegen.

Sofern die Gesellschaft Dokumente
hinsichtlich Auftragsverhéltnissen
zwischen dem Kunden und Dritten oder
Dokumente Dritter erhdlt, wie z.B.
Kopien von Kaufvertragen,
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(i)

(a)

Kreditbriefen, Konnossementen etc.,

werden diese lediglich als
Informationen gewertet, ohne den
Aufgabenbereich oder die
vereinbarten  Verpflichtungen der
Gesellschaft zu  erweitern oder
einzuschranken.

Die Gesellschaft tritt durch die

Erfillung ihrer Dienstleistungen nicht
in die Position des Kunden oder eines
Dritten ein. Der der Dienstleistung
zugrundeliegende Vertrag lasst
etwaige  Vertragsverhdltnisse  des
Kunden zu Dritten unberihrt.

Der Kunde tragt die Kosten und die

Gefahr der Anlieferung von
Testmustern, sofern nicht eine
Abholung durch die Gesellschaft oder
eine  Untersuchung durch die

Gesellschaft beim Kunden vor Ort
vereinbart wird. Bei Versand durch den
Kunden  muss das  Testmuster
sachgemaly und unter
Berucksichtigung etwaiger von der
Gesellschaft erteilter Anweisungen
verpackt sein.

Alle zugesandten und untersuchten
Testmuster werden flr einen Zeitraum
von maximal 3 Monaten verwahrt,
sofern nicht eine kirzere
Verwahrungsdauer geboten oder es
eine abweichende schriftliche
Vereinbarung der Parteien Uber eine
langere Verwahrungsdauer (z.B. wegen
gesetzlicher oder sonstiger Vorgaben)
gibt. Flr Testmuster, die langer als 3
Monate verwahrt werden, hat der
Kunde die vereinbarten, in
Ermangelung einer Vereinbarung die
angemessenen Lagerkosten zu tragen.
Nach Ablauf der Verwahrungsdauer
werden die  Testmuster unter
Einhaltung der anwendbaren
Sicherheitsvorschriften auf Kosten des
Kunden entsorgt oder sofern eine
entsprechende Vereinbarung mit dem
Kunden besteht, an den Kunden auf

dessen Kosten und Gefahr
zurlickgesendet.

3. BEARBEITUNGSZEITEN
Die Gesellschaft erbringt  die
Dienstleistungen innerhalb

(b)

(c)

marktiblicher Fristen. Termine und

Fristen far die Erbringung von
Dienstleistungen sind nur verbindlich,
wenn und soweit sie von der

Gesellschaft vorher schriftlich bestatigt
werden.

Die Einhaltung von Terminen und
Fristen setzt den rechtzeitigen Ein-
gang samtlicher vom Kunden zu
liefernden Unterlagen und Testmuster
sowie die rechtzeitige Erfiillung der
Mitwirkungspflichten des Kunden nach
Ziffer 4 voraus.

Wird die Auftragserfillung durch
Umstdnde  verzogert, die die
Gesellschaft nicht zu vertreten hat (z.B.

Betriebsstorungen, Streik, hohere
Gewalt, Pandemien,
Transporthindernisse, fehlende

Mitwirkung durch den Kunden etc.), ist
die Gesellschaft unter Ausschluss von
Gewahrleistungen, und/oder
Schadenersatzanspriiche berechtigt,
entweder von der vertraglichen
Beziehung zurlickzutreten oder die Frist
angemessen zu verlangern. Dies gilt auch
dann, wenn die Ereignisse zu einem
Zeitpunkt eintreten, in dem sich die
Gesellschaft bereits im Verzug befindet.
Die Gesellschaft wird dies dem Kunden
rechtzeitig mitteilen. Die Gesellschaft ist
im Rucktrittsfall berechtigt, bis dahin
erbrachte Teilleistungen gegeniiber dem
Kunden zu den dafiir vereinbarten
Preisen abzurechnen.

4.PFLICHTEN DES KUNDEN

Der Kunde wird:

(a)

(b)

(c)

(d)

(e)

(f)

sicherstellen, dass die fir die
Auftragsdurchfiihrung erforderlichen
Informationen, Instruktionen und
Unterlagen rechtzeitig (mindestens 48
Stunden vor Beginn der vereinbarten
Dienstleistung) der Gesellschaft
Uiberlassen werden;

sofern die Dienstleistungen beim Kunden
vor Ort erbracht werden sollen, den
Vertretern der Gesellschaft oder der
Subunternehmer zu allen erforderlichen
Raumlichkeiten Zutritt gewahren sowie
alle notwendigen Schritte zur Beseitigung
oder Behebung jedweder Behinderungen

oder Unterbrechungen bei der
Ausfiihrung der geforderten
Dienstleistungen ergreifen;

sofern verlangt, Gerate und
Hilfspersonen zur Unterstltzung der
Gesellschaft bei der
Auftragsdurchfiihrung  zur Verfligung
stellen;

alle notwendigen MaRnahmen fir die

physische und rechtliche Sicherheit der
Arbeitsbedingungen, Orte und
Einrichtungen in seinem
Verantwortungsbereich  wahrend der
Durchfiihrung der Dienstleistungen in
alleiniger Verantwortung sicherstellen;

die Gesellschaft im Voraus lber alle
bekannten Risiken oder Gefahren —gleich
ob gegenwadrtig oder potenziell — die mit
dem Auftrag, einem Testmuster oder
Untersuchung verbunden sind,

z.B. Vorhandensein oder Mdglichkeit von
Strahlung, toxischer, schadlicher oder
explosiver Bestandteile oder Materialien
sowie Umweltverschmutzung oder Gifte,
benachrichtigen. Der Kunde haftet fir
alle Schaden, die auf eine gefahrliche
Beschaffenheit des Testmusters
zurlickzuftihren sind;

all seine Rechte geltend machen und all
seine Verpflichtungen erflllen, die ihm
aus Vertrag oder Gesetz gegeniber
Dritten zustehen bzw. ihn treffen.
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(8)

im Falle eines Penetrations-Tests vor
Durchfiihrung der Dienstleistung der
Gesellschaft Dritte informieren, die
moglicherweise von der Ausflihrung
des Penetrations-Tests betroffen sein
konnten.

sofern die Gesellschaft Penetrations-
Tests oder sonstige Untersuchungen
am oder im Computer- und
Netzwerksystem des Kunden
durchfiihrt, samtliche zu prifende
Systeme und die damit in Verbindung
stehenden  Daten  vollumfanglich
durch ein Back-Up sichern. Darliber
hinaus hat der Kunde sdmtliche
notwendigen SicherheitsmaR-
nahmen, auch diejenigen, die Gber ein
Backup hinausgehen, vor
Durchfihrung der Dienstleistungen
der Gesellschaft zu treffen, um die
Systeme und Daten notfalls nach dem

Penetrations-Test oder sonstigen
Untersuchung  wieder in  den
urspringlichen Zustand

zuriickversetzen zu kénnen.

5.PREISE UND
ZAHLUNGSBEDINGUNGEN

(a)

(b)

(c)

(e)

Bei fehlender  Preisvereinbarung
zwischen der Gesellschaft und dem
Kunden bestimmen sich die vom
Kunden zu zahlenden Preise nach den
glltigen Preislisten der Gesellschaft
(die Gegenstand von Anpassungen
sein  konnen). Samtliche Preise
verstehen sich vorbehaltlich Ziffer 6

zuzliglich  der jeweils geltenden
gesetzlichen Umsatzsteuer. Die
Gesellschaft ~ kann  Kosten  fir

Verpackung und Transport gesondert in
Rechnung stellen.

Der Kunde hat innerhalb von 14 Tagen
nach Rechnungsdatum oder innerhalb
der eventuell auf der Rechnung
angegebenen Frist alle
ordnungsgemaR berechneten Entgelte
an die Gesellschaft zu zahlen. Der
Kunde kommt ohne Mahnung in
Verzug. Ist der Kunde Unternehmer,
werden ab Verzugs- beginn Zinsen
i.H.v. 9,2 Prozentpunkte p.a. Gber dem
Basiszinssatz der Osterreichischen
Nationalbank und eigene Mahnkosten
in Hohe von EURO 4,00 pro Mahnung
berechnet.

Gegen Anspriiche der Gesellschaft
kann nur dann aufgerechnet oder ein

Zuriickbehaltungsrecht geltend
gemacht  werden, wenn die
Gegenforderung des Kunden

unbestritten oder

festgestellt ist.

rechtskraftig

Der Kunde hat alle im Zusammenhang
mit der Forderungsbeitreibung
entstehenden Kosten, so z.B. Inkasso-
und Anwaltsgebiihren, zu tragen.

Bei der Erteilung des Auftrages wird das
Auftragsvolumen schriftlich festgelegt.
Falls sich bei der ordnungsgemafRen
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Durchfuhrung des Auftrages
notwendige Anderungen oder
geringfiigige Uberschreitungen des
vereinbarten Auftragsvolumens
ergeben sollten, ist die Gesellschaft
berechtigt, diese aufgrund der
vorliegenden  AGB  auch  ohne
schriftlichen Auftrag vorzunehmen,
sofern die zuletzt  vereinbarte
Verglitung nicht um 15% uberschritten
wird. Uberschreitet die Modifikation
15% dann sind diese vor Erbringung
der zusatzlichen Leistung schriftlich
bekannt zu geben. Der Kunde hat in
diesem Fall das Recht binnen drei
Tagen ab Bekanntgabe der neuen
Verglitung vom Vertrag
zuriickzutreten, sofern ihm die
Zuhaltung durch die Preisanderung
unzumutbar wird. Erhoht sich durch
diese Modifikation des
Auftragsumfanges das zuletzt
vereinbarte Entgelt um mehr als 50 %,
so ist der Auftraggeber berechtigt,
binnen drei Tagen ab Bekanntgabe der
neuen Vergutung von der
vertraglichen Beziehung zuriick zu
treten. Der Kunde hat in beiden Féllen
far den bereits erbrachten
Leistungsumfang eine Verglitung in
der dafir vereinbarten Hohe zu
entrichten.

(f) Ist die Gesellschaft aus von ihr nicht zu
vertretenden Griinden teilweise oder
vollstéandig an der Durchfiihrung der
Dienstleistungen gehindert (inkl. bei
Verletzung der in Ziffer 4 bestimmten
Pflichten des Kunden), darf die
Gesellschaft, folgende Zahlungen vom
Kunden verlangen:

i) den Betrag aller nicht
zurlickerstattungsfahigen  Kosten,
welche der Gesellschaft

entstanden sind; und

(i) den Teil der vereinbarten
Vergltung, der dem bereits
erbrachten Teil der
Dienstleistungen entspricht.

(g) Wenn die Leistungserbringung aus
vom Kunden zu vertretenden Griinden
unterbleibt, ergibt sich die
Zahlungspflicht des Kunden nach §
1168 ABGGB.

6.STEUERKLAUSEL
INTERNATIONALE
DIENSTLEISTUNGEN

(@) Diese Ziffer 6 findet nur dann
Anwendung, wenn entweder der
Kunde und/oder der Subunternehmer
der Gesellschaft seinen Sitz auerhalb
von Osterreich hat.

(b) Alle Preise und Kosten fur
Dienstleistungen, die von der
Gesellschaft oder einem im Sinne des

§189a Z. 6-8 UGB verbundenen
Unternehmen oder einem
Subunternehmer erbracht werden,

enthalten keine Steuern. Hierunter

Mehrwertsteuern  oder
Abgaben, Steuern
insbesondere Einfuhrzolle,
Stempelgebihren, Nebenkosten oder
Quellensteuern. Sie enthalten auch keine
sich darauf beziehende
Verbindlichkeiten (insgesamt ,Steuern®),
die dem Kunden nach geltendem
nationalen Recht berechnet werden.

fallen wu.a.
gleichwertige

(c) Jegliche durch den Kunden geleistete
Zahlung ist frei von und ohne Einbehalt
oder Abzug von allen Steuern zu
erbringen. Dies gilt nicht, wenn ein
solcher Einbehalt oder Abzug auf Grund
geltenden  Rechts bzw. geltender
Doppelbesteuerungsabkommen verlangt
wird. Der Kunde stellt der Gesellschaft
unverzlglich  Nachweise fir eine
derartige Zahlung sowie Kopien aller
Dokumente zur Verfligung, die bei jeder
derartigen Zahlung vorgelegt werden.

(d) Die Parteien bemihen sich nach besten
Kraften um eine Ruckvergitung der
Abzugsbetrage oder Erstattung der
jeweiligen Steuer. Sie unterstlitzen sich
gegenseitig bei ihren Verpflichtungen in
dieser Hinsicht. Zuriickgezahlte Steuern
werden entsprechend den zustehenden
Betragen erstattet.

7.EINSTELLUNG ODER BEENDIGUNG
VON DIENSTLEISTUNGEN

Die Gesellschaft ist berechtigt, sofort und ohne
eigene  Haftung die  Dienstleistungen
vorlibergehend einzustellen, ganz zu beenden
oder den Vertrag fristlos zu kiindigen bei:

(a) Nichterfullung der sich aus den
vertraglichen Beziehungen ergeben- den
Pflichten durch den Kunden, der trotz
entsprechender Abmahnung nicht binnen
10-tagiger  Frist  abgeholfen  wird;
und/oder

(b) Zahlungseinstellung oder Vereinbarung
zur Abwendung einer Insolvenz, bei bereits

falligen, mehrfach angemahnten
Zahlungen des Kunden, Einstellung des
Geschaftsbetriebes oder

Zwangsverwaltung auf Seiten des Kunden.

8. GEWAHRLEISTUNG

(a) Der Kunde hat das Werk oder die
Dienstleistungen der Gesellschaft
unverzilglich nach Leistungserbringung zu
prifen und festgestellte bzw.
feststellbare Mangel bei sonstigem
Ausschluss jeder Haftung der Gesellschaft
unverziiglich, langstens jedoch innerhalb
von  sieben Kalendertagen nach
Auslieferung des Gutachtens,
Prifberichtes odgl. schriftlich geltend zu
machen.  Versteckte  Mangel sind
unverzlglich nach deren Entdeckung,
jedoch noch innerhalb der
Gewadhrleistungsfrist schriftlich zu rtgen.
Allfallige Mangelriigen berechtigen nicht
zu teilweiser oder ganzlicher
Zurtickhaltung von Rechnungsbetragen.

(b) Gewadhrleistungsanspriiche des Kunden
beschranken sich nach Wahl der
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(c)

Gesellschaft auf Verbesserung oder
Ersatzlieferung. Die Gesellschaft ist
berechtigt, eine angemessene Zahl von
Verbesserungsversuchen oder
Ersatzlieferungen vorzunehmen,
zumindest jedoch zwei. Fihren die
Versuche zur Verbesserung oder
Ersatzlieferung innerhalb angemessener
Frist nicht zum Erfolg oder ist die

Verbesserung  bzw.  Ersatzlieferung
wirtschaftlich untunlich, hat der Kunde
das Recht auf Wandlung der
vertraglichen Beziehung bzw.

Preisminderung. Die Wandlung wegen
unwesentlicher, unbehebbarer Méangel
ist ausgeschlossen. Diesfalls erfolgt eine
angemessene Preisminderung.

Gewadbhrleistungsanspriiche des Kunden
— auch fir so genannte unkérperliche
Werke, also  beispielsweise  fir
Gutachten oder Softwareentwicklung -
verfristen in einem Jahr nach Abschluss
der Leistungserbringung durch die
Gesellschaft. Die Gewahrleistungsfrist
wird weder durch Verbesserung noch
durch Verbesserungsversuche
verlangert oder unterbrochen, vor allem
dann nicht, wenn diese auBerhalb der
vereinbarten Gewahrleistungsfrist

erfolgen.

Schadenersatzanspriiche und
Forderungen auf und aus
Irrtumsanfechtungen, die aus einer

allfalligen mangelhaften Lieferung oder
Leistung resultieren, sind ausdricklich
ausgeschlossen, es sei denn Mitarbeiter
der Gesellschaft hatten derartige
Anspriiche vorsatzlich oder grob
fahrlassig begriindet.

9.HAFTUNG

(a)

(b)

(c)

Die Gesellschaft ist weder Versicherer
noch Garantiegeber und lehnt die
Ubernahme der damit verbundenen
Verantwortung ab.

Der Kunde erkennt an, dass IT-Sicherheit
ein dynamischer und sich stetig
weiterentwickelnder Prozess ist, da
regelmalig neue, bisher unbekannte
Schwachstellen in Hard- und Software
entdeckt werden. Daher Ubernimmt die
Gesellschaft keine Gewdhr und der
Kunde erkennt ausdricklich an, dass
auch fir den Fall, dass bei der
Untersuchung der Testmuster oder
Computer- und Netzwerksysteme des
Kunden durch die Gesellschaft keine
Schwachstellen festgestellt werden,
diese tatsdchlich keinerlei
Schwachstellen aufweisen. Vielmehr ist
eine regelmaRige und gezielte
Neubewertung  und  Untersuchung
notwendig, um die Entwicklung der
anerkannten Regeln der Technik zu
reflektieren, neu entdeckte Risiken zu
erkennen und geeignete praventive und
reaktive MaRnahmen zu empfehlen.

Untersuchungsberichte werden auf
Grundlage der vom Kunden oder in
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(d)

(e)

(f)

(8)

(h)

seinem Auftrag Uiberlassenen
Informationen, Dokumente und/oder
Testmuster erstellt und dienen aus-
schlieBlich dem Nutzen des Kunden.
Der Kunde hat in eigener
Verantwortung die erforderlichen
Schliisse hieraus zu ziehen. Weder die
Gesellschaft noch ihre leitenden
Angestellten, Mitarbeiter oder
Subunternehmer sind gegeniiber dem
Kunden oder Dritten verantwortlich fiir
jede Art von Handlungen, welche auf
Grundlage von solchen
Untersuchungsberichten getroffen
oder unterlassen worden sind. Beruhen
die Prufungen auf vom Kunden
Ubermittelten  unklaren, falschen,
unvollstdndigen oder irre- flihrenden
Informationen, besteht ebenfalls keine
Haftung.

Der Kunde wird ausdriicklich darauf
hingewiesen und erklart sich damit

einverstanden, dass auch  Dbei
ordnungsgemanR durchgefiihrten
Penetrations-Test oder  sonstigen
Untersuchungen am oder im

Computer- und Netzwerksystem des
Kunden sowohl reparable als auch
irreparable Schaden an Hardware
auftreten und Daten beschéadigt oder
geléscht werden kdnnen, die nur durch
Ersetzung von Hardware, durch
Backups oder durch teilweise
umfangreiche Nachbearbeitungen
durch den Kunden behoben bzw.
wiederhergestellt werden kdnnen. In
diesen Fallen verzichtet der Kunde auf
die Geltendmachung von
Schadensersatz oder sonstigen
Anspriichen gegen die Gesellschaft.

Die Gesellschaft haftet nicht fur
verspatet, teilweise oder vollstandig
nicht erbrachte Dienstleistungen,
sofern dies direkt oder indirekt von
Ereignissen herrihrt, die auerhalb der
Kontrolle der Gesellschaft liegen (z.B.
bei Verletzung der in Ziffer 4
bestimmten Pflichten des Kunden oder
in Fallen héherer Gewalt).

Macht der Kunde gegen die
Gesellschaft Schadenersatzanspriiche
geltend, so ist er sowohl bezlglich der
Verursachung, Rechtswidrigkeit, als
auch hinsichtlich des Verschuldens
sowie des Verschuldensgrades
beweispflichtig. Die Abtretung von
Gewabhrleistungs- und
Schadenersatzanspriichen an Dritte
udgl. ist unzuldssig.

Entsteht dem Kunden durch eine von
der Gesellschaft verschuldete
Uberschreitung  einer  verbindlich
vereinbarten Leistungsfrist ein
Schaden, kann dieser hochstens in
Hohe von 5 % des von der Verspatung
betroffenen Teils des Auftrages geltend
gemacht werden.

Die nachstehenden
Haftungsausschlisse und -be-
schrankungen  gelten auch  fur

(i)

(i)

(k)

(1)

(m

deliktische Forderungen, soweit diese mit
vertraglichen Anspriichen konkurrieren.

Die Haftung der Gesellschaft fir Schaden
gleich welcher Art ist ausgeschlossen.
Dieser Ausschluss gilt nicht

—  fir Schaden, die die Gesellschaft
vorsatzlich oder grob fahrlassig
herbeigefiihrt hat;

— in Fallen leichter Fahrlassigkeit fiir
Schaden, die auf einer Verletzung
von Leben, Kérper oder Gesundheit
beruhen; jedoch nur insoweit, als
hierfir nach der von der
Gesellschaft jeweils eingedeckten
Haftpflichtversicherung
Versicherungsschutz besteht, sohin
maximal bis zur Hohe der in Ziffer 9
Absatz |) genannten Betrage.

Die Haftung der Gesellschaft ist — mit
Ausnahme von Schiaden am Leben,
Korper oder Gesundheit — in allen Fallen
liberdies auf den vertragstypischen, fir
die Gesellschaft bei Abschluss der
vertraglichen Beziehung oder Begehung
der Pflichtwidrigkeit vorhersehbaren
Schaden begrenzt.

Die vorbenannten Haftungsausschliisse
und -beschrankungen gelten auch fir die
Haftung der Gesellschaft fiir ihre Organe
und Mitarbeiter sowie die personliche
Haftung der Organe und Mitarbeiter der
Gesellschaft.

Eine Haftung der Gesellschaft fiir leichte
Fahrlassigkeit von Erfullungsgehilfen, die
nicht Organe oder Mitarbeiter sind, ist
ausgeschlossen. Im Ubrigen ist die
Haftung der Gesellschaft far
Erfullungsgehilfen, die nicht Organe oder
Mitarbeiter sind, sowie aus Fehlverhalten
von Organen und Mitarbeitern, soweit
ihnen  gegeniiber  entgegen den
Bestimmungen  dieser  Allgemeinen
Geschéaftsbedingungen eine  Haftung
begriindet werden kann, begrenzt auf:

- € 2.500.000 fiir Personen- und
Sachschaden

- €1.000.000 fiir reine
Vermogensschaden jeweils je Auftrag
und insgesamt.

Schadenersatzanspriiche des Kunden
sind, auBer bei Vorsatz der Gesellschaft
oder deren Organen/leitenden
Mitarbeitern, ausgeschlossen, wenn sie
nicht binnen einer Frist von drei Monaten
nach Ablehnung der Anspriiche mit
einem entsprechenden Hinweis durch die
Gesellschaft oder deren Versicherer
gerichtlich geltend gemacht werden. Alle
etwaigen Schadenersatzanspriiche des
Kunden gegeniliber der Gesellschaft
(auBer bei Vorsatz des Vereins oder
dessen Organen/leitenden Mitarbeitern)
verjahren binnen einem Jahr ab Kenntnis
des Kunden von seinem Anspruch, soweit
nicht die Bedingungen an anderer Stelle
oder das Gesetz eine kiirzere Verjahrung
anordnen. Dies gilt nicht flr Anspriiche
aus Delikt.
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(n)

(o)

(p)

(a)

10.

Die vorstehenden Haftungsausschliisse
und -beschrankungen in den Ziffern 9
Absatz (e) bis Absatz (I) gelten nicht fir
Anspriche nach dem
Produkthaftungsgesetz, soweit danach
zwingend gehaftet wird.

Sofern die Gesellschaft dem Kunden
gegenuber fir vorsatzliches oder grob
fahrlassiges Handeln oder Unterlassen

seiner Organe, Mitarbeiter sowie
Erflllungsgehilfen zu haften hat, kann er
die  Abtretung eines  allfdlligen

Schadenersatzanspruches des Kunden
gegeniber dem Organ, Mitarbeiter
sowie Erflllungsgehilfen der
Gesellschaft verlangen.

Sofern Dritte, die weder mit der
Gesellschaft noch mit dem Kunden in
einem  Vertragsverhaltnis  stehen,
aufgrund des Vertrages zwischen der
Gesellschaft und dem  Kunden
Anspriiche gegen die Gesellschaft, ihre
Organe, Mitarbeiter sowie
Erfullungsgehilfen erheben, die nicht
auf das vorsatzliche oder grob
fahrlassige Handeln der Gesellschaft ,
ihrer  Organe, Mitarbeiter sowie
Erfullungsgehilfen zurlckzufiihren sind,
hat der Kunde die Gesellschaft bzw. ihre
Erfillungsgehilfen schad- und klaglos zu
halten.

Flr Schaden an Testmustern, die durch
Prifungen, Tests und dgl. entstehen, die
gemaR den Regeln der Technik zum
Zeitpunkt der Prifung durchgefiihrt
wurden, Ubernimmt die Gesellschaft
keine Haftung.

Die Haftung fiir Mangelfolgeschaden,
insbesondere fiir entgangenen Gewinn,
ausgebliebene Einsparungen,
Verdienstentgang, sonstige
Vermogensschaden, Zinsschaden, etc.
ist ausdricklich abbedungen. Eine
allenfalls dennoch bestehende
gesetzliche Haftung unterliegt jedenfalls
samtlichen im Absatz ,Haftung”
angefiihrten Einschrankungen.

HOHERE GEWALT

Sollte die Gesellschaft ganz oder
teilweise aus schwerwiegenden
Grinden, die unvorhersehbar sind und
aullerhalb der Kontrolle der Gesellschaft
liegen (,hOhere Gewalt”), wie z. B.
Naturkatastrophen, Krieg, terroristische
Aktivitaten, Arbeitskampfe oder
Pandemien, daran gehindert werden,
ihre Verpflichtungen nach dem Vertrag
zu erfullen, so wird die Gesellschaft von
ihrer Leistungspflicht befreit und tragt
keine Verantwortung fir die teilweise
oder vollstandige Nichterbringung der
vertraglichen Verpflichtungen.

In diesem Fall zahlt der Kunde der

Gesellschaft:

- die der Gesellschaft entstandenen
aufgrund des Abbrechens der
Vertragsdurchfihrung fehlgeschlagenen
Aufwendungen;
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- einen Teilbetrag des vereinbarten
Entgelts, der dem durch die
Gesellschaft tatsachlich geleisteten Teil
der Dienstleistungen entspricht.

Ist die Gesellschaft aufgrund hoherer
Gewalt langer als 3 Monate daran
gehindert ihre Verpflichtungen nach
dem Vertrag zu erfiillen, ist jede Partei
berechtigt den Vertrag mit sofortiger
Wirkung zu kiindigen.

11. GEHEIMHALTUNG

(a)

(b)

12.GEISTIGES
EINRAUMUNG

Der Kunde und die Gesellschaft
verpflichten sich, die im Rahmen der
vertraglichen Beziehungen von der
jeweils anderen Partei erhaltenen
Geschéafts- und Betriebsgeheimnisse
geheim zu halten, nicht ohne
vorherige schriftliche Zustimmung der
anderen Partei an Dritte
weiterzugeben und nicht unberechtigt
flir eigene Zwecke zu nutzen. Im

Rahmen der vertraglichen
Beziehungen erhaltene
Informationen werden von der

Gesellschaft vertraulich behandelt, es
sei denn, sie sind offentlich bekannt
oder zuganglich, sie sind staatlichen
Stellen, die ihrerseits einer
Geheimhaltungspflicht unterliegen,
im Rahmen von Akkreditierungs- oder
sonstigen Verwaltungsverfahren zu
offenbaren, oder sie waren der
Gesellschaft bereits bekannt oder sie
sind ihr von einem Dritten ohne Bruch
einer Geheimhaltungspflicht bekannt
gegeben worden. Dritte i.S. dieser
Ziffer 10 sind keine verbundenen
Unternehmen i.S.d. § 189a Z. 6-8 UGB
und keine Subunternehmer.

Die Parteien konnen im Einzelfall
strengere bzw. weitergehende
Anforderungen an die Geheimhaltung
vereinbaren.

Die Gesellschaft hat ihre Mitarbeiter
und sonstige Erfiillungsgehilfen zur
Verschwiegenheit (ber alle ihnen
durch den Auftrag zur Kenntnis
gelangten Tatsachen verpflichtet. Im
Falle einer gesetzlich zwingenden
Offenlegung der erhaltenen
Informationen wird der Kunde oder
die betroffene Person Uber die
Weitergabe dieser Informationen
unterrichtet, sofern dies nicht
gesetzlich verboten ist

EIGENTUM UND

VON

NUTZUNGSRECHTEN

(a)

(b)

Die Gesellschaft behalt sich an den im

Rahmen der erbrachten
Dienstleistungen gewonnenen Daten
und an den erstellten
Untersuchungsberichten  samtliche

Rechte vor.

Der Kunde darf die im Rahmen der
vertraglichen Beziehungen gefertigten
Untersuchungsberichte  mit  allen

(0)

Tabellen, Berechnungen und sonstigen

Einzelheiten nur nach vollstandiger
Zahlung der Verglitung fur den
vertraglich vereinbarten Zweck

verwenden. Dem Kunden ist jedoch nicht
gestattet, die Untersuchungsberichte zu
verandern, zu bearbeiten oder nur
auszugsweise zu verwenden. Eine
Weitergabe von Untersuchungsberichten
an Behorden oder andere offentliche
Stellen ist zuldssig, sofern und soweit dies
nach dem vertraglich vorausgesetzten
Zweck erforderlich oder gesetzlich
vorgeschrieben ist. Jede — auch
auszugsweise — Veroffentlichung oder
Wiedergabe der Untersuchungsberichte,
insbesondere Uber das Internet oder zu
Werbezwecken, sowie jede sonstige
Weitergabe an Dritte ist nur nach
vorheriger schriftlicher Einwilligung der
Gesellschaft zulassig.

Die Gesellschaft behalt sich ihre Rechte
an samtlichen Prifmethoden und/oder -
verfahren sowie an samtlichen Geraten
oder Ausstattungen vor, die sie selbst
entwickelt oder allgemein verwendet, es
sei denn, diese wurden im Rahmen der
Erbringung der Arbeitsergebnisse gemal}
schriftlicher Vereinbarung ausschlieRlich
fiir den Kunden entwickelt.

13.EINWILLIGUNG UND DATENSCHUTZ

(a) Der Kunde versichert, dass er im Vorfeld

(b

der Erbringung der Dienstleistungen durch
die Gesellschaft samtliche erforderlichen
Zustimmungen  Dritter  (insbesondere
etwaiger IT-Dienstleister, Lizenzgeber,
Mitarbeiter und
Arbeitnehmervertretungen) nachweisbar
eingeholt hat bzw. einholen wird oder
solche nicht erforderlich sind.

Der Kunde erteilt seine ausdriickliche
Einwilligung in die zu Erbringung der
Dienstleistungen der Gesellschaft
erforderlichen MaRBnahmen, insbesondere
zu einem etwa damit einhergehenden
Zugriff auf und das Verschaffen von Daten,
ggfs. unter Uberwindung einer etwaigen
Zugangssicherung der vom  Kunden
spezifizierten Systeme und/oder aus einer
nichtoffentlichen Datenibermittlung
und/oder aus der elektromagnetischen
Abstrahlung einer
Datenverarbeitungsanlage.

Bei der Leistungserbringung koénnen die
Gesellschaft und der Kunde wechselseitig
Zugriff auf die personenbezogenen Daten
der anderen Partei erlangen. Die Parteien
verarbeiten die personenbezogenen Daten

nur zur Erfillung der vertraglichen
Verpflichtungen in eigener
Verantwortung.  Eine  weitergehende

Verarbeitung, die eine Zweckdnderung
darstellt, ist untersagt. Die Gesellschaft
und der Kunde missen (i) die personen-
bezogenen Daten im Einklang mit der
Verordnung (EV) 2016/679 des
Europdischen Parlaments und des Rates
vom 27. April 2016 (DS-GVO) und anderer
gesetzlichen Verpflichtungen verarbeiten
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sowie (ii) die Informationspflichten der
Artikel 13 ff. DS-GVO erflllen. Die
Gesellschaft stellt dem Kunden hierfur
die Datenschutzinformation fur Kunden,
die unter www.sgsgroup.at/datenschutz-
kunden abrufbar ist, zur Verfigung. Der
Kunde verpflichtet sich, seine im Rahmen
des Vertragsverhaltnisses tatigen
Mitarbeiter hierlber zu unterrichten und
ihnen die Datenschutzinformation fur
Kunden zugdnglich zu machen.

14.VERSCHIEDENES

@

(d)

Sofern eine oder mehrere
Bestimmungen dieser AGB ganz oder
teilweise fur unwirksam oder nicht
durchsetzbar befunden werden, beriihrt
oder beeintrachtigt dies nicht die
Wirksamkeit oder Durchsetzbarkeit der
Ubrigen Bestimmungen.

Waéhrend der Erbringung der
Dienstleistungen und far die
anschlieBende Zeit von einem Jahr ist es
dem Kunden nicht gestattet, direkt oder
indirekt Mitarbeiter der Gesellschaft
abzuwerben, hierzu zu ermutigen oder
dies mittels von Angeboten zu versuchen.

Die Nutzung der Firma und/oder ein-
getragener Marken der Gesellschaft zu
Werbezwecken gleich welcher Art ist
nicht gestattet, sofern keine vorherige
schriftliche  Einwilligung  von  der
Gesellschaft erteilt wurde.

Die Gesellschaft darf dieZusammenarbeit
mit dem Kunden als Referenz nennen.
Der Kunde kann der Verwendung
innerhalb von vier (4) Wochen nach
Begriindung der vertraglichen
Beziehungen schriftlich widersprechen.

15.ANWENDBARES RECHT,
GERICHTSSTAND, STREITBEILEGUNG

Alle Streitigkeiten, die sich aus den
vertraglichen Beziehungen unter
Bezugnahme auf diese AGB ergeben,
unterliegen der  Anwendung und
Auslegung des Rechts der Republik
Osterreich  unter  Ausschluss  der

Regelungen des Internationalen
Privatrechts. Die Geltung des UN-
Kaufrechts wird einvernehmlich

ausgeschlossen.

AusschlieRlicher  Gerichtsstand  fir
samtliche dieser Streitigkeiten ist das fur
den ersten Wiener Gemeindebezirk
sachlich und ortlich zustandige Gericht.
Die Gesellschaft kann den Kunden auch
an seinem allgemeinen Gerichtsstand
verklagen.
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WHEN YOU NEED TO BE SURE
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