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ENQUADRAMENTO

O Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria o Mecanismo Nacional Anticorrupgao e
estabelece o regime geral de prevengdo da corrupgdo, foi publicado na sequéncia da aprovacéo da
Estratégia Nacional Anticorrupgdo 2020-2024, definindo sete prioridades para reduzir o fenémeno da
corrupgao:

a) melhorar o conhecimento, a formacgao e as praticas institucionais em matéria de transparéncia e
integridade;

b) prevenir e detetar os riscos de corrupgdo na agao publica;

c) comprometer o setor privado na prevengao, detecio e repressao da corrupgao;

d) reforgar a articulagcao entre instituigdes publicas e privadas;

e) garantir uma aplicagado mais eficaz e uniforme dos mecanismos legais em matéria de represséo
da corrupgéo, melhorar o tempo de resposta do sistema judicial e assegurar a adequacgao e
efetividade da punigao;

f) produzir e divulgar periodicamente informagéo fiavel sobre o fenédmeno da corrupgéo; e

g) cooperar no plano internacional no combate a corrupgéo.

O Regime Geral de Prevengdo da Corrupgdo (RGPC) veio estabelecer a obrigagdo de as entidades
publicas ou privadas com 50 ou mais trabalhadores adotarem um programa de cumprimento normativo
que inclua, pelo menos, um plano de prevengéo de riscos de corrupgéo e infragées conexas, um codigo
de conduta, um programa de formagdo e um canal de denuncias. A adogdo deste programa pelas
entidades abrangidas procura prevenir, detetar e sancionar os atos de corrupgéo e infragdes conexas,
levados a cabo contra ou através daquelas entidades.

Reconhecendo que temos uma responsabilidade para connosco € para com 0s nossos clientes de
reiterar a defesa dos principios de integridade que sempre nortearam a nossa atividade profissional, a
SGS Portugal - Sociedade Geral de Superintendéncia S.A. (NIPC 500417660 (doravante, designada de
SGS), adota e divulga o presente Plano de Prevencgéao de Riscos de Corrupgéao e Infragdes Conexas.

OBJETIVO E AMBITO DE APLICAGAO

A SGS pretende, com a adogao e divulgagdo do presente Plano, identificar os tipos de riscos inerentes
as atividades desenvolvidas em todas as areas de suporte e de negdcio da SGS e indicar as medidas
destinadas a prevenir os riscos detetados.

NATUREZA JURIDICA E OBJETOS SOCIAIS

Integrada no grupo empresarial SGS — Société Générale de Surveillance S.A., a SGS Portugal € uma
entidade privada sob a forma de sociedade anénima que se dedica a prestagdo de servigos de
inspecao, ensaio, certificagdo e verificagdo de produtos, servigos, instalagdes, equipamentos, maquinas
e processos, bem como todos os demais servigos conexos com esta actividade.

Por sua vez, a SGS Portugal é sécia unica da SGS/International Certification Services, Lda., NIPC
504254960 e detém 80% do capital social da SGS Molecular - Inovagéo e Servicos em Biotecnologia,
S.A., NIPC 506604233.

A SGS/International Certification Services - Servigos Internacional de Certificagao, Lda. € uma entidade
privada sob a forma de sociedade por quotas e afiliada da SGS Portugal, tendo como principal atividade
o desenvolvimento de atividades de certificagdo de processos, produtos, servigos e pessoas de acordo
com normas NP, EN, ISO ou outro documento normativo nacional ou internacional.

A SGS Molecular - Inovagao e Servigos em Biotecnologia, S.A., NIPC 506604233, é uma entidade
privada sob a forma de sociedade anénima e afiliada da SGS Portugal, dedicando-se a prestagéo de
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servicos de diagndstico, de biologia molecular, microbioldgicos, fisicos e quimicos, atividades de
inovagao, consultadoria e formagado em biologia e quimica, bem como a investigagao, desenvolvimento,
comercializagao, importagao e exportagao de produtos analiticos e de diagndstico.

4. ESTRUTURA E RESPONSAVEIS
Nos termos dos seus Estatutos, os 6rgaos sociais da SGS Portugal sdo:

a) Assembleia Geral;
b) Conselho de Administracao;
c¢) Fiscal Unico.

41. ASSEMBLEIA GERAL
A Assembleia Geral é composta por acionistas possuidores de um minimo de cinco agcbes averbadas
em seu nome no livro de registos de agcbdes ou as tenham depositadas em instituicdo de crédito ou nos
cofres da sociedade, até doze dias antes da data marcada para a reunido. Cada grupo de cinquenta
acoes tera direito a um voto.

A mesa de Assembleia Geral sera constituida por um presidente e um secretario, eleitos de entre os
acionistas ou terceiros, por trés anos, podendo ser reeleitos.

A SGS Societé Générale de Surveillance SA, com sede no 1 Place des Alpes PO Box 2152 Genebra 1,
1211, Suiga é a atual acionista Unica da SGS Portugal, detendo a totalidade das agdes. No presente
momento, Alejandro Antonio Gonzalez Garcia e Joana Barreto sao, respetivamente, o presidente e a
secretéria da Assembleia Geral da SGS Portugal.

4.2, CONSELHO DE ADMINISTRAGAO
A administragdo de negdcios sociais e a representagdo da SGS Portugal é confiada a um Conselho de

Administracdo composto por trés a sete membros eleitos pela Assembleia Geral de acionistas por um
periodo de trés anos, podendo ser reeleitos.

A Assembleia Geral designara o presidente do Conselho de Administragédo, cargo atualmente ocupado
por Alejandro Antonio Gonzalez Garcia. Os vogais do Conselho de Administracdo sdo Catarina
Labrongo Gravilha Ribeirinho Paralta e Stephen Andrew Rossiter.

4.3. FIscAL UNICcO )
A fiscalizagdo da sociedade sera feita nos termos da lei por um Fiscal Unico eleito pela assembleia geral

por um periodo de um ano, podendo ser reeleito. A Assembleia Geral deve eleger um suplente do Fiscal
Unico.

Atualmente, o Fiscal Unico da SGS Portugal é a sociedade PricewaterhouseCoopers & Associados —
Sociedade de Revisores Oficiais de Contas, Lda. (PwC SROC), inscrita na Ordem dos Revisores Oficiais
("OROC”) de Contas sob o n.° 183 e na Comissdo do Mercado de Valores Mobiliarios sob o n.°
20161485, com o numero de pessoa coletiva 506628752 e sede no Palacio Sottomayor, Rua Sousa
Martins, 1- 3.°, 1069-316 Lisboa.

O atual suplente do Fiscal Unico da SGS Portugal é Carlos José Figueiredo Rodrigues, registado como
Revisor Oficial de Contas com n.° 1737 e inscrito na Comissado do Mercado de Valores Mobiliarios sob o
n.° 20161347, com domicilio profissional no Palacio Sottomayor, Rua Sousa Martins, 1- 3.°, 1069-316
Lisboa.
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COUNTRY MANAGER (CM) E MANAGING DIRECTOR (MD)

O Country Manager é responsavel pelo bom funcionamento das operagdes diarias da SGS Portugal,
promovendo a expansao e inovagado desta. As areas de negdcio reportam diretamente ao Country
Manager, que, sua vez, reporta ao Presidente do Conselho de Administragdo/Managing Director. Neste
momento, o cargo é desempenhado por Catarina Labrongo Gravilha Ribeirinho Paralta.

DEFINIGOES
Tendo em vista facilitar a compreensao da estrutura do presente plano, entendemos ser pertinente o
esclarecimento de alguns conceitos nucleares nos quais assentou a sua elaboragao.

CORRUPGAO

O artigo 3.° do Anexo ao DL 109E/2021 define como corrupgéo e infracgdes conexas “os crimes de
corrupgao, recebimento e oferta indevidos de vantagem, peculato, participacdo econémica em negdcio,
concussao, abuso de poder, prevaricagao, trafico de influéncia, branqueamento ou fraude na obtengao
ou desvio de subsidio, subvengcido ou crédito, previstos no Cédigo Penal, aprovado em anexo ao
Decreto-Lei n.° 48/95, de 15 de margo, na sua redacédo atual, na Lei n.° 34/87, de 16 de julho, na sua
redacéo atual, no Cédigo de Justica Militar, aprovado em anexo a Lei n.° 100/2003, de 15 de novembro,
na Lei n.° 50/2007, de 31 de agosto, na sua redagao atual, na Lei n.° 20/2008, de 21 de abril, na sua
redacdo atual, e no Decreto-Lei n.° 28/84, de 20 de janeiro, na sua redagéo atual.”

Assim, como resulta dos arts. 372.° e seguintes do Cdédigo Penal, a «corrupgdo» & a pratica de um
qualquer ato ou a sua omisséo, seja em ambos os casos licito ou ilicito, em troca do recebimento de
vantagem indevida, para o proprio ou para terceiro.

FORMAS DE CORRUPGAO

a) «Corrupgéo passiva para ato licito», isto €, quando o funcionario por si, ou por interposta pessoa,
com o seu consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou nao patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou omissao
contrarios aos deveres do cargo, ainda que anteriores aquela solicitagado ou aceitagao.

b) «Corrupcédo passiva para ato ilicito», isto €, quando o funcionario por si, ou por interposta pessoa,
com o seu consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou nao patrimonial, ou a sua promessa, para a pratica de um qualquer ato ou nao
contrarios aos deveres do cargo e a vantagem nao lhe for devida, ainda que anteriores aquela
solicitagao ou aceitagao.

c) «Corrupgéo ativay, isto é, quando alguém, por si, ou por interposta pessoa com o seu
consentimento ou ratificagédo, der ou prometer a funcionario, ou a terceiro com conhecimento
daquele, vantagem patrimonial ou n&o patrimonial que ao funcionario ndo seja devida, com o fim de
conseguir um qualquer ato ou omissdo contrario aos deveres do cargo.

RISCO, SUA GESTAO E MATRIZ DE RISCO

De acordo com a NP EN ISO 9001:2015, risco é “o efeito da incerteza, frequentemente caracterizado
como a combinagéo da probabilidade de ocorréncia de um acontecimento, positivo ou negativo, e das
suas consequéncias”, no mesmo sentido vai a ISO 31000 que refere que o risco é o “efeito da incerteza
na consecugdo dos objectivos”.

Assim, podemos dizer que o risco consiste na verificacdo de todo o tipo de situagdes ou acontecimentos
que possam resultar em corrupgao ou infragdes conexas.

De entre os factores que podemos considerar de risco, salientamos os seguintes:

¢ Qualidade e eficacia dos mecanismos de prevengao;
e Relacionamento com terceiros ou entidades em situagcao de corrupgéo e infracgbes conexas;
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Contacto, negociagdo e contratagdo com entidades publicas e privadas que podem gerar
situagdes de lobby, concorréncia leal e conflito de interesses;

Ofertas, patrocinios, doagdes e pagamentos irregulares;
Acesso a informacgao confidencial e/ou privilegiada;
Relacionamento com pessoas politicamente expostas;
A integridade de todos os colaboradores;

Uso de recursos ou informagdes para beneficio proprio ou de terceiros; e
Comunicacao e marketing da empresa.

No organigrama infra apresentamos as areas da SGS Portugal com um maior risco de corrupgéo e
infragdes conexas pelas atividades que desenvolvem e responsabilidades inerentes:

Inspecéo e
Verificacdo

Testes e Ensaios
Laboratoriais

Formacéo e
Consultoria

Auditorias e
Certificacéo

Sendo que, para a prestagao de servigos de inspegéo, ensaio, certificacdo e verificagdo de produtos,
servicos, instalagdes, equipamentos, maquinas e processos dirigidos a diversos setores de atividade, a
SGS Portugal organiza-se na estrutura e areas de negdcio e areas de suporte constantes do seguinte

organigrama:
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Nuno Amaral

Identificado o risco, 0 mesmo é avaliado relativamente a sua probabilidade de ocorréncia e ao impacto,

com base nos critérios das tabelas seguintes baseadas na Matriz de Risco SGS (documento n.° ent No.
OI-MS-L4-304-01):

Rara Pouco Provavel Provavel Muito Provavel Quase Certa
A B (o3 D E
Probabilidade E possivel mas pode ser Pode ser Muito provéavel ou
de ocorréncia o . . P /€1, mas p antecipado (50%). previsivel. E
Muito improvavel ou Pode ocorrer, mas & uma coincidéncia. Pode .
= . . Provavelmente provavel que
ndo é expetavel. pouco provavel ocorrer de forma S
intermitente ocorrera varias ocorra
) vezes. repetidamente.

Verificada a ocorréncia subjacente ao risco, poder-se-ao verificar as seguintes consequéncias que
determinardo o grau de impacto na SGS segundo os niveis indicados na tabela que se segue:

Leve Menor Moderado Elevado Catastrofico
1 2 3 4 5
Pode aumentar Grande impacto na
e afetar a reputagcéo do Grupo
Impacto consideravel na reputagdo do SG,S' -
regido ou no pais. Grupo SG§. Prec_)cupaga_o publica
Preocupacao do publico Preos:upagao mternacpnal.
Impacto sem regional/pais. pupllcal .Etlevado mvtel de
relevancia. Impacto a nivel local. A comunidade local, a I:wazgtr:)ar{a g]vzrﬁzzeee; ;eoosor
Impacto Sensibilizagédo do Preocupacéo do industria e o governo cor'ﬁunidade garte de or arﬁza %es
publico local sem publico local. estdo conscientes. local e nas P internagionaisg
preocupagoes. Cobertura mediatica | Cobertura extensiva nos relacdes com as Foco nos medié
Sem cobertura local. meios de comunicagéo ¢ " int S
mediatica. locais; alguma atengéo _ partes Internacionais.
dos meios de |ntere_ssa_das Elev_ado potengl_al de
comunicagao regionais naclonas. e_felto_ nas poI|t|<_:as .
oU nacionais. Envolvimento do nacpnals/lnternamonals
governo com impacto no acesso
nacional

com potencial

a novas areas,

concessoes
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para agéo
internacional.
Cobertura
extensiva nos
media
nacionais;
alguma atengao
internacional.
Potencial para
agao reguladora
resultando em
operagdes
restritas ou
impacto na
licenga para
operar.

de licencas, e/ou
legislagéo fiscal

Em suma, o nivel de risco inerente & determinado através da aplicagéo dos niveis de probabilidade de
ocorréncia e impacto para cada um dos riscos identificados.

7. MEDIDAS DE CONTROLO E PREVENGAO DO RISCO

71. CODIGO DE INTEGRIDADE

No ambito do seu compromisso para mitigar ao maximo o risco de corrupgao e reforgar a cultura de
integridade que vigora na SGS Portugal, foram adotados um conjunto de principios e medidas de
prevencgéo do risco e infracdes conexas no seio da SGS Portugal. Todos esses principios e medidas
estdo elencados no SGS Cadigo de Integridade, divulgado amplamente por todos os colaboradores,
clientes, prestadores de servicos e fornecedores. Todos os 6rgdos sociais e areas da estrutura
organizacional da SGS Portugal, trabalhadores e prestadores de servigos estdo adstritos ao seu

cumprimento.

a) Promocao do Relato de Qualquer Situagao ou Suspeita
A SGS Portugal esta comprometida com uma cultura onde as questdes de integridade e ética

profissional podem ser levantadas e discutidas abertamente. Orientagcdo e apoio estdo
disponiveis para ajuda-los a tomar a deciséo certa, quando confrontados com um dilema ético.

Os colaboradores sao incentivados a falar e relatar qualquer conhecimento, preocupagdo ou
suspeita de corrupgdo. A SGS assegura que ninguém enfrenta qualquer forma de retaliagdo ou
consequéncias negativas por ter procurado aconselhamento ou ter relatado uma violagéo dos
principios de integridade. A retaliagao contra um colaborador que reportou uma violagao de boa-

fé resultara em acéao disciplinar.

Os colaboradores, clientes e fornecedores podem denunciar um facto que constitua ou possa
constituir um ato de corrupgéo ou de infragdo conexas pelos seguintes meios internos:

Por escrito

Verbalmente

Presencialmente

e Para o email joana.barreto@sgs.com

e Por carta enviada para a “SGS Portugal
— Sociedade Geral de Superintendéncia
S.A., Pdlo Tecnoldgico de Lisboa, Rua
Cesina Adaes Bermudes, Lote 11, 1600-
604 Lisboa” e ao cuidado do “Legal &

e Por
telefon
e:
(+351)
918 95
7 050

Com marcagédo prévia de
reunido com o “Legal &

Complance”:
e Por telefone:
(+351)
918 957 050; ou
e Por email:
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Compliance”; joana.barreto@sgs

.com

e Por denuncia entregue na recepgao da
sede da SGS Portugal e ao cuidado do
“Legal & Compliance”;

e Por denuncia submetida no canal de
denuncia online da SGS Portugal,

acessivel através do link
https://whistleblowersoftware.com/secur
e/sgs-portugal

Quando em duvida sobre questdes de integridade, os Colaboradores devem discutir este
assunto com o seu supervisor ou diretor, departamento de Recursos Humanos ou com o
departamento juridico da SGS. Os Colaboradores também podem discutir qualquer assunto
relativo a este Cédigo com os auditores internos.

Nos termos do art. 8.° e seguintes da Lei n.° 93/2021, de 20 de Dezembro, a SGS Portugal
dispbe de um canal de denuncia para a apresentagao de denuncias por colaboradores, clientes,
estagiarios, fornecedores, candidatos, etc.

O canal de denuncia da SGS Portugal estd acessivel a todos através do link
https://whistleblowersoftware.com/secure/sgs-portugal. As regras de utilizacdo e funcionamento
de canal de denuncia estao previstas no Procedimento Simplificado de Denuncia de Atos de
Corrupcdo e Infracdes Conexas da SGS Portugal, disponivel para consulta no link
https://www.sgs.com/pt-pt/a-empresal/integridade-na-sgs/canal-de-denuncia.

A SGS Portugal assegura que o canal de denuncia implementa garante a exaustividade,
integridade e conservagdo da denuncia, assim como a confidencialidade da identidade ou o
anonimato dos denunciantes e a confidencialidade da identidade de terceiros mencionados na
denuncia submetida.

Se nao for possivel ou conveniente para um Colaborador reportar localmente uma preocupacgao,
o mesmo deve contactar o SGS Chief Compliance Officer. Os Colaboradores que tomem
conhecimento de uma violagao ou suspeita de violagao sao incentivados a fazer um relatério ao
SGS Chief Compliance Officer.

O SGS Chief Compliance Officer pode ser contactado por atuais e antigos Colaboradores da
SGS, por clientes ou fornecedores, ou por terceiros por qualquer uma das seguintes formas:

e SGS SA/ to the attention of the Chief Compliance Officer SGS / 1 place des Alpes, PO
Box 2152, CH — 1211 Geneva 1

e integrityhelpline.sgs.com

e Telefone: +41 (0) 22 739 91 00

e SGS Integridade Helpline: +1 800 461-9330 (ligagdo gratuita numero / linha aberta 24
horas, todos os dias)
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A Linha de Apoio a Integridade da SGS é operada por um provedor independente de servigos
especializados em lidar com as preocupacgdes relacionadas com o cumprimento do cédigo de
ética. Na maioria dos casos, a pessoa, ao ligar para a Linha de Integridade da SGS, tem a
possibilidade de falar com um operador e receber feedback na sua prépria lingua.
Comunicacbes feitas para a Linha de Integridade sdo tratadas de forma confidencial e séo
reportadas ao SGS Chief Compliance Officer que protege, quando necessario, o anonimato do
informador.

Quando o SGS Chief Compliance Officer, ou um diretor de Recursos Humanos, ou um auditor
interno, ou um advogado interno da SGS é contactado, as informacdes fornecidas sdo mantidas
em segredo e sO sdo usadas para responder ou resolver a questédo levantada. As pessoas que
reportam alguma situagdo, sdo encorajadas a fornecer o seu nome e contactos, mas também
podem optar por manter a sua identidade em segredo.

As suspeitas de violagbes do Cdadigo de Integridade que sdo levadas ao conhecimento do SGS
Chief Compliance Officer séo investigadas de forma justa

b) Manutencao da Integridade dos Servigos
Todos os servicos da SGS Portugal séo realizados profissionalmente de forma honesta, em

conformidade com as normas acordadas, métodos e politicas do grupo SGS. A SGS Portugal
mantém a sua independéncia de decisdo e nao se rende a pressao e incentivos para adulterar
resultados ou alterar os resultados das suas inspegdes, certificacdes ou testes de auditorias.
Todas as conclusdes devem ser devidamente documentadas e ndo existem dados falsos nos
certificados emitidos.

Todas as conclusbes e os resultados sdo documentados com precisdo e nao devem ser
alterados indevidamente. Conclusdes e opinides emitidas pela SGS sado suportadas por arquivos
de trabalho verdadeiros e precisos e relatérios de atividades mantidos de acordo com as
politicas relevantes do Grupo SGS.

c) Combate a Qualquer Tipo de Suborno e Corrupgao
A SGS Portugal opbe-se a qualquer tipo de suborno ou corrup¢do em todos os paises onde

atua. Empregados, ou qualquer pessoa a agir em nome da SGS, ndo oferecem ou fazem
nenhum tipo de pagamentos a funcionarios do governo, seja direta ou indiretamente, nem lhes
oferecem qualquer presente ou entretenimento com o objetivo de influenciar a sua deciséo, ou
encoraja-los a garantir uma vantagem imprépria para a SGS Portugal. Isso aplica-se igualmente
aos oficiais e funcionarios de entidades privadas.

Qualquer Colaborador da SGS Portugal que receba um pedido de suborno deve reportar o caso
imediatamente ao seu diretor ou ao SGS Chief Compliance Officer. Todos os registos sdo
mantidos em conformidade com as leis e politicas do Grupo SGS.

A SGS Portugal tem como politica ndo pagar ou oferecer qualquer forma de incentivo improprio
com o fim de assegurar negdcios. Nao contrata os servigos de terceiros como forma de suborno,
comissao ilicita ou pagamentos ilegais em seu nome ou por sua parte.

© SGS Société Générale de Surveillance S.A.- 2018 - Todos os direitos reservados - SGS é uma marca registada do SGS Société Générale
de Surveillance S.A

Esta € uma cépia ndo controlada quando impressa, a menos que assinada por um signatario autorizado.

A revisdo mais recente deste documento e a lista oficial de distribuicdo sao aquelas aprovadas no sharepoint do DQ no SIG.



PLANO DE GESTAO DE RISCOS DE CORRUPGAO

E INFRAGOES CONEXAS
SGSPPO064.V/2 08/2024
PAG 11 DE 35

A SGS Portugal ndo usa os servigos de intermediarios, agentes, consultores, parceiros ou
prestadores de servigos, caso suspeite que estes possam envolver-se em corrupgao ou outras
praticas comerciais ilicitas. Nenhum intermediario ou agente de vendas pode ser contratado, a
menos que tenha sido realizado um processo devido e adequado para avaliar a sua adequagao
e se a remuneracgao do intermediario € compativel com os servigos prestados.

Nenhum Colaborador da SGS Portugal sera penalizado por se recusar a pagar um suborno, por
se recusar a envolver-se em praticas corruptas ou por se recusar a fazer um pagamento de
facilitagao.

d) Combate a Qualquer Tipo de Suborno e Corrupgao
A SGS mantém uma politica rigorosa de neutralidade no processo politico de qualquer pais

onde opera. A SGS nao contribui com fundos ou recursos a nenhum partido politico, eleito ou
candidato a cargo publico em qualquer pais, e ndo apoia qualquer campanha politica. A SGS
Portugal ndo apoia nenhuma organizagao religiosa.

Doagdes da SGS a instituigbes de caridade ou investimentos diretos pela SGS em projetos sem
fins lucrativos ou programas nas comunidades onde atua requerem a aprovacgdo prévia por
escrito do SGS Chief Operating Officer responsavel pela regido em causa. As contribuicbes com
fins caritativos que excedam CHF 10,000 exigem a aprovagao prévia do Comité de Conduta
Professional da SGS.

Nao serdo aprovadas contribuicdes com fins caritativos, caso estas se destinem ou aparentem
influenciar funcionarios do governo ou de terceiros para conceder vantagens indevidas para a
SGS.

e) Presentes e Ofertas de Entretenimento
Nenhum presente, hospitalidade, doagéo ou oferta de entretenimento devem ser oferecidos ou

aceites se influenciarem indevidamente ou aparentem uma influéncia indevida sobre as
decisbes de negdcios.

Presentes, hospitalidade e entretenimento ndo podem exceder o que é visto como praticas
comerciais normais. Deve ser evitada qualquer forma de entretenimento que possa ser
prejudicial para a reputacdo da SGS. As regras a seguir esclarecem o padrdo de
comportamento esperado por parte dos funcionarios da SGS.

Os Colaboradores da SGS nunca devem aceitar:

e Pagamento em dinheiro, gratificagdes, empréstimos ou doagdes em dinheiro ou
equivalentes, por parte de fornecedores ou clientes.

e Presentes pessoais, favores, ofertas de entretenimento ou hospitalidade quando
aqueles sdo dados em conexdo com servigos prestados pela SGS.

e Colaboradores envolvidos nas decisdes relacionadas com compras ou com a selegao
de fornecedores ndo devem aceitar presentes pessoais oferecidos por fornecedores ou
potenciais fornecedores. Hospitalidade corrente e entretenimento, incluindo a
participacdo em feiras e outros eventos profissionais similares, que sejam patrocinados
por fornecedores, sdo aceitaveis, mas sujeitos a obrigagdo de comunicagéao.
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Ofertas de pagamento dos custos de viagem e alojamento dos funcionarios do governo ou
parceiros de negoécios em eventos patrocinados pela SGS, ou com o propésito de visitar uma
operagdo da SGS, requerem a aprovagao prévia de dois membros do Conselho de Operagdes
(COO, em principio, e um EVP).

7.2. CODIGO DE CONDUTA DO FORNECEDOR
A SGS tem um Cadigo de Conduta do Fornecedor que define os padrbes minimos nao negociaveis -
que devem ser respeitados pelos fornecedores da SGS ao realizar negécios com a SGS, - expressa,
também, os valores que s&o partilhados em toda a SGS, nas vérias areas de negdcio. Este Cdodigo
facilita a implementagdo do nosso Programa de Sustentabilidade, que fomenta o comportamento
transparente e ético e eleva a credibilidade da SGS na liderangca e gestdo de Sustentabilidade
Corporativa.

O Cddigo aplica-se a todos os fornecedores da SGS e as respetivas afiliadas, aplicando-se também a
todos os produtos e servigos adquiridos pela SGS. A SGS incentiva fortemente os seus fornecedores a
promover os principios do nosso Cdédigo na sua prépria cadeia de abastecimento e reconhece os
fornecedores que assim o fizerem.

a) Forma de colaboragciao com os fornecedores
A SGS tem uma grande e ampla variedade de fornecedores. Desenvolve um processo
abrangente, porém flexivel, em 3 fases, para identificar, avaliar e gerir o risco na sua cadeia de
abastecimento, conforme definido nos nossos 4 principios de sustentabilidade. O processo
permite-a focar-se nas areas de maior risco e maior beneficio potencial. Permite ainda trabalhar
em cooperagdo com seus fornecedores para mitigar o risco e maximizar os beneficios.

i Primeira Fase — Triagem
A SGS realiza uma triagem inicial dos seus fornecedores, tendo em conta os seguintes
critérios:
e O pais de origem, para avaliar possiveis riscos sobre direitos humanos ou praticas
de trabalho
e O tipo de subcategoria de produtos ou servigos oferecidos pelo fornecedor.
e O gasto anual por fornecedor

iii. Segunda Fase — Pré-qualificagao
O padrao global “processo de pré-qualificagdo” para compras estratégicas, inclui um
questionario de autoavaliagdo que cobre diversas perguntas-chave sobre os requisitos da
SGS para fornecedores, estabelecidos nos nossos quatro Principios de Sustentabilidade. A
SGS usa regularmente este questionario para potenciais novos fornecedores bem como
para os existentes.

Procedimentos de Avaliagao Prévia
E dever de qualquer organizagao a implementagao de procedimentos de avaliagéo prévia do
risco face a subcontratados, a fornecedores e a clientes.

Aos seus subcontratados e fornecedores, a SGS impde o conhecimento e cumprimento
integral dos valores e principios contidos no SGS Cadigo de Integridade e no Cdédigo de
Conduta do Fornecedor da SGS. Em caso de violagdo destes procedimentos, sera colocado
termo imediato a relagédo contratual, incorrendo o subcontratado ou fornecedor em causa ao
pagamento de uma indemnizagéo.

Com o propdsito de identificar transacgbes ou acgdes suspeitas, a SGS procede ainda a
realizacao de procedimentos de avaliagao prévia aos seus subcontratados, a fornecedores e
a clientes. Através do Due Diligence realizado anualmente pela PwC Portugal, sdo avaliados
parametros como o cumprimento da apresentagao anual de contas, a verificagdo de dividas
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a autoridade tributaria ou a seguranga social ou a entrega de documentacdo que teste o
cumprimentos dos principios e valores da SGS.

iii.  Terceira Fase — Auditoria
Os fornecedores considerados como detentores do maior risco potencial (com base nas
duas fases anteriores) sdo auditados em relagdo as normas estabelecidas pelo SEDEX.

b) Comunicagdo de Problemas
A SGS e suas coligadas, executivos e colaboradores adotam os mais altos niveis éticos

incorporados no Caédigo de Integridade da empresa. Se, por qualquer motivo, o fornecedor identificar
alguma possivel violagdo ao presente Codigo de Integridade da SGS por um representante da
empresa, pode comunicar o problema locamente através dos meios de contacto interno ou ao Chief
Compliance Officer em:

e SGS SA// for the Attention of the SGS Chief Compliance Officer / 1 Place des Alpes, P.O.
Box 2152, CH — 1211 Geneva 1

e Ou por nossa Integrity Helpline: integrityhelpline.sgs.com

o Telefone +1 (800) 461-9330 (ligagao gratuita/ linha aberta 24 horas, todos os dias)
+41 (0)22 739 91 00

o Fax +41 (0)22 739 98 81 (linha atendida durante o horario comercial de Genebra)

A SGS garante que nenhum fornecedor sofrera qualquer tipo de retaliagdo ou consequéncias
adversas por ter comunicado de boa-fé a violagdo ao SGS Cddigo de Integridade.

7.3. OUTRAS MEDIDAS DE PREVENGAO DO RIsco
Para além das medidas ja elencadas, a SGS tem igualmente em vigor as seguintes medidas de

prevengao de riscos de corrupgao:

e A divulgagdo interna do SGS Cdédigo de Integridade, entregue a todos os novos
trabalhadores, fornecedores e prestadores de servigcos da SGS, os quais tém de assinar
documento interno onde assumem que tomam conhecimento dos deveres ai descritos e que
irdo aplica-los enquanto estiverem ao servigo da SGS;

e O Plano de formagédo em vigor, no qual destacamos o e-learning sobre o SGS Cadigo de
Integridade anualmente atualizado e de conclusao obrigatéria a todos os colaboradores da
SGS Portugal;

o A existéncia de Regulamentos relativos a organizagao interna, que conferem transparéncia
a estrutura e funcionamento;

o A existéncia de Regulamentos com eficacia externa que estabelecem os procedimentos a
adotar no relacionamento entre entidades externas e a SGS e suas afiliadas;

e A existéncia da pagina de SharePoint interna “Sistema de Gestdo Documental”’, o qual
incorpora todos os documentos utilizados na actividade da SGS Portugal e afiliadas,
designadamente de natureza interna e externa, com registo informatico do respetivo
workflow;

e O controlo hierarquico efetuado pelo Country Manager e pelo Managing Director a todas as
decisdes tomadas pelos diretores que tenham um impacto significativo na atividade da SGS;

e A exigéncia de informacdo periddica e rigorosa por parte do Conselho de Administracédo
relativamente ao funcionamento da SGS Portugal;
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e A aquisicdo de bens e servigos, de acordo com a legislagdo em vigor e procedimentos
oficiais de aquisicdo de bens e servigos publicados na pagina de SharePoint interna;

e A definicdo de descricao de fungdes para todas as categorias, assim como um Plano de
Crescimento Pessoal — Carreiras em vigor;

e Existéncia de uma politica de gestdo de consequéncias com o objetivo de fornecer
orientagcdo na gestdo do incumprimento da Integridade Operacional e assegurar a aplicagao
consistente de consequéncias apropriadas a todo os trabalhadores do Grupo SGS, no caso
de violagbes comprovadas relacionadas com o Health & Safety.

A realizagdo anual de auditorias internas, externas e de clientes, tais como as que constam na tabela

infra:

Tipo Local Normal/ Requisitos Area
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna AFL/Quimica
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna AFL/Massas
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna SGS/Microbiologia
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna SGS/NDT
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna SGS/ENVI
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos de Gestao Auditoria Interna SIG
Auditoria Interna | Trafaria/Sines NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna SGS/OGC
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Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna SGS/CEM

Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna SGS/CEM

Auditoria Interna Lisboa ISO 9001:2015 Requisitos de Gestdo e Técnicos
aplicaveis

Auditoria Interna Lisboa 1ISO 14001:2015 e 1ISO 45001:2018 Auditoria Interna SIG

Auditoria Externa
(IPAC)

Lisboa, Sines

NP EN ISO 17025:2018 - Requisitos Técnicos e de Gestao

Auditoria IPAC L0057

Auditoria Externa

(IPAC) Lisboa NP EN ISO 17025:2018 - Pedido de Extenséo Auditoria IPAC L0057
A“d't‘(’lrl'jigtema Lisboa NP EN ISO 17025:2018 - Pedido de Concess&o Auditoria IPAC M0123
Auditoria Externa Lisboa ISO 9001:2015 Auditoria Externa 1ISO9001:2015

(Lloyds) Lloyds
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna/CEM

Maia e em o A . . . . .

o Auditoria Interna_ambito : TPED/ADR, PED e ESPs em servigo | Engineering and Design;Inspection

Auditoria Interna | empresas de d i | d ditorias i d A
clientes e acordo com o plano de auditorias internas. and Assessement
Maia e Auditoria Interna_ambito: Gas de acordo com o plano de

Auditoria Interna

Lusitaniagas

auditorias internas.

Buldings and construction
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Engineering and Design;Inspection

Auditoria Interna Lisboa Sistema de Gestéao and Assessement ; Buldings and
construction
Auditoria Interna Lisboa ISO 9001:2015 Operacionalizagio TRP-Avaliaggo,Averiguagao, Retail
e Remarketing
Auditoria Interna Lisboa ISO 9001:2015 Gestao TRP-Avaliagdo, Averiguaggo, Retail
e Remarketing
Auditoria Interna Lisboa ISO 14001:2015 e ISO 45001:2018 Auditoria Interna SIG
Auditoria Interna Maia ISO/IEC 17024:2012 Qualificagéo de soldadores
Acreditagdo A0022
- C0039 Lisboa e . . .
(Acompanhamento Maia ISO 17021-1 e ISO 17065 Engineering and Design
IPAC)
Acreditagéo 10009 Lisboa e Engineering and Design;Inspection
(Acompanhamento Mai ISO 17020 and Assessement ; Buldings and
aia h
IPAC) construction
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos Auditoria Interna - Global
Auditoria Interna Lisboa NP EN ISO 17025:2018 - Requisitos de Gestao Auditoria Interna SIG
Auditoria Interna Lisboa 1ISO 9001:2015 Requisitos de Gestéo
Auditoria Interna Lisboa 1ISO 9001:2015 Requisitos Técnicos
Auditoria Interna Lisboa ISO 14001:2015 e ISO 45001:2018 Auditoria Interna SIG
Auditoria Externa Lisboa ISO 9001:2015 Lioyds Auditoria Externa ISO9001:2015
(Lloyds) Lloyds
A“d't‘(’l’;,ig’;tema Lisboa NP EN ISO 17025:2018 - Requisitos Técnicos e de Gest&o Auditoria IPAC L0507
Auditoria Interna Maia ISO 9001:2015 Operacionalizagédo E&E, HARDLll[\loEfs‘ SOFTLINES,
Auditoia Interna Maia Processo de Certificacdo de Mascaras Sociais E&E, HARDLll[\loEfs‘ SOFTLINES,
Auditoria Interna Lisboa ISO 9001:2015; 1ISO17020; IFIA CODE OF PRACTICE AND TFS
IFIA CBCA CODE OF PRACTICE
E&E, HARDLINES, SOFTLINES,
Auditoria Interna Lisboa 1ISO 9001:2015 Gestéo TOYS/
Experience Assessment
Auditoria Interna Lisboa 1ISO 14001:2015 e 1ISO 45001:2018 Auditoria Interna SIG
Auditoria Externa E&E, HARDLINES, SOFTLINES,
Lisboa ISO 9001:2015 Lloyds TOYS/
(Lloyds) .
Experience Assessment
Auditoria Interna Lisboa 1ISO 9001:2015 Gestéao FOOD
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Auditoria Interna Lisboa 1ISO 9001 - Requisitos de Operamonahzagéo (8.1; 8.2; 8.3; 8.4, FOOD
8.5;8.6e8.7)
Auditoria Interna Lisboa 1ISO 14001:2015 e 1ISO 45001:2018 Auditoria Interna SIG
Auditoria Externa | iop, ISO 9001:2015 Lioyds FOOD
(Lloyds)
Auditoria Externa / .
External Audit Lisboa GAFTA AGRI
Auditoria Interna . GAFTA Operacionalizagdo/Técnico
/Internal Audit Lisboa Technical Requirements AGRI
Auditoria Interna Lisboa ISO 9001:2015 and GAFTA Gestéao AGRI
/Internal Audit Managment Requirements
Auditoria Interna Sines ISO 9001:2015 Operacionalizagio/Técnico OGC/AGRI&MINE
/Internal Audit
Auditoria Interna Lisboa ISO 14001:2015 e ISO 45001:2018 Auditoria Interna SIG
/Internal Audit
Auditoria Externa/ | |, ISO 9001:2015 Lloyds AGRI/OGC
External Audit
Auditoria Interna - | - Lisboa - NR-Agri Commodities SBU AGRI
Corporate Remote
Auditoria Interna Maia ISO 9001:2015 Operacionalizagédo D&l
Auditoria Interna Lisboa 1ISO 9001:2015 Gestéao D&l
Auditoria Interna Porto ISO 27001 D&l
Auditoria Interna Lisboa ISO 14001:2015 e ISO 45001:2018 Auditoria Interna SIG
/Internal Audit
Auditoria Externa | | ;0 ISO 9001:2015 Lioyds D&l
(Lloyds)
Auditoria Externa | | ;1 ISO 27001 Lioyds D&l
(Lloyds)
Auditoria Interna Porto IRCA Academy
Auditoria Interna Lisboa DGERT e outros Academy
Auditoria Interna Lisboa ISO 14001:2015 e ISO 45001:2018 Auditoria Interna SIG
Auditoria Interna Maia Responsible Business Services RBS
Auditoria Interna Maia Responsible Business Services Respostas sociais
Auditoria Interna Lisboa ISO 22000, FSSC 22.000‘ IFS, B.RC‘ MSC, ET Produto Health & Nutrition
Alimentar (Leite)
Auditoria Interna Lisboa NP 4457 Geral
Auditoria Interna Lisboa FSC + PEFC Natural Resources
Auditoria Interna Lisboa MBP + Prodi Natural Resources
Auditoria Interna Lisboa GlobalGap Natural Resources
Auditoria Interna Lisboa 1ISO 9001 Geral
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Auditoria Interna Lisboa ISO 27001 Geral
Auditoria Interna Lisboa Marcagéo CE - RPC e Asc'e\zlrlgszze;sé Produto industrial, Pellets, Connectivity & Products
Auditoria Interna Lisboa ISO 14001 + EMAS
Auditoria Interna Lisboa Sistemas Integrados (9001 + 14001 + 45001)
Auditoria Interna Lisboa ISO 45001
Auditoria Interna Lisboa ISO 50001
Auditoria Interna Lisboa Gases Fluorados
Auditoria Interna Lisboa Certificagao de Pessoas (ISO 17024)
Auditoria Interna Lisboa CELE
Auditoria Interna Lisboa Sistema Gestéo
Auditoria Interna Maia ISO 9001:2015 Operacionalizagédo Experience Ms;asggrsnent Solutions
Auditoria Interna Lisboa efr 1000-1 RH
Auditoria Externa Lisboa efr 1000-1 RH
8. MATRIZ DE RISCOS E CONTROLOS

A Matriz de Riscos e Controlos apresentada infra identifica um conjunto de riscos nas diferentes areas
de atividade da SGS e que foram analisados relativamente a sua probabilidade de ocorréncia e impacto.

Para cada um desses riscos, sao igualmente identificados os respetivos controlos de mitigagdo, as
politicas de prevengéao aplicaveis, assim como as medidas de mitigagdo adotadas.

8.1. ADMINISTRAGAO

Avaliagao do Risco

Medidas Preventivas e

Processo Risco i .
Probabilidade | Impacto Risco Corretivas
Inerente
Favorecimento ou prejuizo de Pouco . Cumprimento de procedimentos
) . Menor baixo .
entidades Provavel internos SGS
Deturpagéo, manipulagéo,
D_eflnlgao de es_tr_ateg|a~l om|s§ao ou utlllzagao |ndey|da Pouf:o Menor baixo Cédigo de Integridade SGS
Direcgao e administragao da informagao em proveito Provavel
da empresa proprio e/ou de terceiros
Abuso poder levando ao Definigao interna de fungdes;
. . Pouco . ~ L
favorecimento de entidades . Menor baixo Delegagéo de competéncias e
. Provavel -
terceiras Procuragbes
Deturpagéo, manipulagéo,
Gestio EPI om|s§ao ou utlllzagao |ndey|da Pouf:o Menor baixo Cadigo de Integridade e Codigo
da informagao em proveito Provavel do Trabalho
proprio e/ou de terceiros
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Definicdo e monitorizagao
do cumprimento dos . o
.. L. Auséncia de decisao, -
objectivos de estratégia . . Reunides regulares para
. favorecimento ou prejuizo de Pouco . o -
empresarial, tendo em . . . Menor baixo monitorizagéo da estratégia a
actividades ou entidades Provavel .
conta o plano de . seguir
- terceiras
actividades e o orgamento
anual
Reunides regulares com area
Insuficiente conhecimento operacional, monitorizagéo do
Monitorizagao e detalhado dos procedimentos cumprimento dos
coordenagao de transversais a toda a area Pouco Menor baixo procedimentos transversais a
procedimentos internos operacional levando ao Provavel toda a area Operacional
transversais favorecimento de entidades
terceiras ou incumprimento Realizagao anual de Auditorias
internas, externas e de clientes
Incumprimento das regras e
dos prazos de elaboragdo do Pouco Monitorizagdo do cumprimento
or¢gamento anual levando ao ) Menor baixo das regras de elaboragéo do
. . Provavel
favorecimento de entidades or¢gamento anual
terceiras ou fraude fiscal
Incorrecgdes na elaboragao do Pouco Monitorizagdo do cumprimento
orgamento levando a fraude Provavel Menor baixo das regras de elaboragéo do
fiscal orgamento anual
Monitorizagéo e
- L acompanhamento da execugéo
Deficiente ou inexistente .
acompanhamento mensal do Pouco or¢amental, através das
Coordenagcéo da or arsento anual originando Provavel Menor baixo ferramentas informaticas
elaboragao do orgamento ¢ ' org disponiveis, reunides periddicas
anual fraude fiscal L
de monitorizagéo e
acompanhamento
Incumprimento dos prazos de Existéncia de ferramentas
reporte e/ou reporte de Pouco informaticas e dahboards com
informacgéo desactualizada ) Menor baixo os principais indicadores,
e Provavel .
levando ao ftrafico de actualizados com a
influéncia periodicidade definida
Registo incorrecto de
alteragbes orgamentais Pouco . Analise periodica dos mapas de
) . . Menor baixo .
realizadas levando a fraude Provavel alteragéo orgamental
fiscal
Cadigo de Integridade SGS,
Resposta a procedimento, acgdes de formagéo de
Contratagao publica ou teqd? -y b?se p‘aﬁsalge(zjm d° Pouco contratagdo e lei da
g_ P informagao privileglada, , Menor baixo concorréncia, Canal de
privada conluio, divulgagéo de Provavel Dentncias. P di t
informagcéo privilegiada, trafico e.nur.m.as, roce' '_men 0s
de influéncia Disciplinares (Codigo do
Trabalho), Coimas
8.2. LEGAL & COMPLIANCE
Avaliagao do Risco . .
. - Medidas Preventivas e
Processo Risco - Risco .
Probabilidade | Impacto Corretivas
Inerente
Informagéo incorreta em Accéao de sensibilizagédo e
Assisténcia a plataformas corporativas formagao, reunides
Administragéo e areas quanto a corporate governance | Pouco Provavel Menor baixo periddicas de actualizagéo,

operacionais

e sinistros de modo a favorecer
a organizagao

pratica reiterada de revisao
continua da informagéo
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submetida e retificagéo
imediata da informagéo
incorreta

Utilizagao da informagao para

Cumprimento do Cdédigo de

prO\{e!to pro.prlo, qu~ebra de Pouco Provavel Menor baixo Integrlfigde e do Codigo
sigilo e divulgacéo de Deontoldgico da Ordem dos
informacéo a terceiros Advogados
Conflito de interesses e/ou C.umpr|me.nto de
- L. procedimentos internos, do
deficiente analise e . .
o s s . . Cadigo de Integridade SGS,
. aplicabilidade as areas de Pouco Provavel Menor baixo .

Elaboragéo de pareceres e Cédigo dos Contratos
Lo . negoécio de modo a favorecer . )
juridicos / Andlise de . - . Publicos e Novo Regime

- terceiros ou beneficio préprio - .
contratos (contratagéo Juridico da Concorréncia.
privada e publica, Deturpagéo, manipulagao,
subcontratados) omissé&o ou utilizagdo indevida
da informacéo, divulgacéo de Pouco Provavel Menor baixo Cadigo de Integridade SGS
informagao confidencial, em
beneficio préprio ou de terceiro
Deturpagéo, manipulagéo,
omisséo ou utilizagéo indevida
da informagao, divulgacédo de Pouco Provavel Menor baixo Cédigo de Integridade SGS
informagéao confidencial, em
Corporate Governance beneficio proprio ou de terceiro
| i tod . -
. ‘n.CL.Jmprlmen ode prazo§ ~ Controlo sistematico para
judiciais/de resposta/prescri¢céo i . e ;
. Pouco Provavel Menor baixo verificagdo do cumprimento
de modo a favorecer terceiros .
o - dos prazos legais
ou beneficio préprio
Deturpagéo, manipulagéo, .
Elaborag&o de contratos | omissao ou utilizagdo indevida C(;Jmprlmento de
5 i rocedimentos internos e
de prestaggo de servigos / da informagao, divulgacédo de Pouco Provavel Menor baixo p ; I .I
Contactos com outras ) ~ ) ) Cadigo de Integridade SGS.
entidades mformggao cgnﬂdenmal, em
beneficio préprio ou de terceiro
= . = Cadigo de Integridade SGS,
Deturpagéo, manipulagéo, ,
L x P . Clausula contratual com
omisséo ou utilizagéo indevida L .
. . = . . dever de sigilo, cumprimento
. da informacéo, divulgacéao de Pouco Provavel Menor baixo o )
Anadlise e . ~ ) . do Cadigo de Integridade e
informagao confidencial, em . .
acompanhamento de beneficio brobrio ou de terceiro do Caédigo Deontolégico da
processos judiciais e prop Ordem dos Advogados
extrajudiciais da Nao comparéncia em
o o A . =
rganizagao aL.Jdlenma de discusséo e ' . Cédigo Deontolégico da
julgamento de modo a Pouco Provavel Menor baixo
. Ordem dos Advogados
favorecer terceiros ou
beneficio proprio
Falta comunicagdo RCBE e
dentro do seu prazo, ndo
cumprimento com
i apress-:‘.ntagzao documentaga? Pouco Provavel Menor baixo . Peflnlgao de cr|t‘er|os,
Prevencgéo de de habilitagcdo para contratagédo prioridades e cumprimento de
branqueamento de publica e junto do ROC, de prazos
capitais, combate ao modo a favorecer terceiros ou
financiamento do beneficio préprio
terrorismo Falta de monitorizagéo de
clientes com perfil de risco i . Consulta da plataforma
Pouco Provavel Menor baixo )
elevado, de modo a favorecer einforma
terceiros ou beneficio préprio
Seguro de Utilizagao do poder de Pouco Provavel Menor baixo Cadigo de Integridade SGS

Responsabilidade Civil

negociacgao para obtencdo em
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beneficio proprio

Ponto de contacto com
CNPD e demais entidades
externas relativas a
proteccédo de dados

Deturpagéo, manipulagéo,
omissao da informagdo com o
objectivo de condicionar
decisbes para favorecer
terceiros ou beneficio préprio

Cadigo de Integridade SGS
segregacao fisica e
electronica com base no
principio "need to know"

Pouco Provavel Menor baixo

8.3. FINANCE
Avaliacao do Risco
Processo Risco - Risco Medidas Preventivas e Corretivas
Probabilidade | Impacto
Inerente
Falta de monitorizagéo de
clientes com perfil de risco
elevado ou conhecidos Pouco . ~ .
Prevencgao de v : . I u’ Menor baixo Elaboragéo anual da lista dos TOP 50
com o objetivo de Provavel
branqueamento de L .
L beneficio préprio ou de
capitais, combate ao h
i . terceiro
financiamento do ——
. Entrada de dinheiro sem
terrorismo N L Pouco .
justificag@o e omisséo da . Menor baixo
. Provavel
sua proveniéncia
Falta de monitorizagéo de
clientes com perfil de risco
elevado ou conhecidos Pouco . Cédigo de Integridade e reunides de
o . Menor baixo
com o objetivo de Provavel reporte mensal
beneficio préprio ou de
Cobrangas terceiro
centralizadas Deturpagéo, manipulagao,
omissé&o ou utilizagao
indevida da informagéo, Pouco . Cadigo de Integridade e reunides de
. ~ . = . Menor baixo
divulgacgéo de informagéo Provavel reporte mensal
confidencial, em beneficio
proprio ou de terceiro
Cumprimento de procedimentos internos,
Cadigo de Integridade, sensibilizagéo e
Acesso improéprio a Pouco Menor baixo formagéo em matéria de protecgéo de
informacgdes pessoais Provavel dados, cumprimento com as regras de
Protec¢do de Dados Pessoais,
Canal de Denuncias
Payroll = - =
Deturpagéo, manipulagéo,
omisséo ou utilizagao
indevida da informagéo, Pouco . Clausula contratual com dever de sigilo e
. - ) - , Menor baixo . )
divulgacao de informacao Provavel Cadigo de Integridade
confidencial, em beneficio
proprio ou de terceiro
Omisséo ou utilizagdo
Gestao da indevida da informagdo em Pouco . Clausula contratual com dever de sigilo e
N L o . Menor baixo . )
correspondéncia beneficio préprio ou de Provavel Cadigo de Integridade
terceiro
Cumprimento de procedimentos internos,
Manipulagdo da nomeadamente através da segregagao
informagao, deturpando a Pouco de fungdes entre o processamento, a
situagao financeira e ) Menor baixo autorizagdo, o pagamento, através de
o . . ) Provavel . o L o
Gestao financeira patrimonial da diferentes niveis de avaliagéo, validagao
Organizagao e decisao. Processos rigorosos de
Auditorias Internas e Externas.
Desvio de valores de Pouco Menor baixo Limitagédo de valor disponivel na caixa e
caixa, em beneficio proprio Provavel controlo rigoroso da sua movimentagao
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ou de terceiro
Pagamento de despesas
n&o autorizadas por caixa Pouco . Regras bem definidas quanto ao acesso
sem comprovativo do . Menor baixo .. .
L Provavel a caixa e pagamentos autorizados
destinatario ou fornecedor
ndo qualificado
Segregacao de funcdes ao nivel da
Movimentagao indevida de elaboragéo dos pedidos de
dinheiro, sem Pouco pagamento, regras bem definidas e
comprovativo do ) Menor baixo restritivas quanto ao nimero e
s Provéavel . .
destinatario ou fornecedor qualidade das assinaturas para
néo qualificado ordens de pagamento e acesso ao
homebanking (dupla validagéo)
Controlo rigoroso da sua utilizagdo. Os
cartdes de crédito existentes sédo
guardados em cofre. Um dos cartbes &
utilizado pelo MD em despesas de
Utilizagdo indevida do representacéo, tendo sempre de
cartao de crédito sem apresentar a correspondente factura.

. Pouco . . ~ e o
comprovativo do ) Menor baixo Os demais cartdes de crédito sao
A Provéavel - . .

destinatario ou fornecedor utilizados sempre que haja necessidade
nao qualificado de fazer compras online, com
acompanhamento/ controlo do
responsavel do Finance e mediante
imediata apresentagdo de comprovativo
de compra correspondente.
Cumprimento de procedimentos
Precatérios Cheques sem internos, nomeadamente através da
comprovativo do Pouco . segregacgao de fungdes entre o
AN . Menor baixo s
destinatario ou fornecedor Provavel processamento, a autorizagao, o
nao qualificado pagamento, através de diferentes niveis
de avaliagao, validagéo e decisdo
Cumprimento de procedimentos
internos, nomeadamente através da
Realizagdo de pagamentos Pouco Menor baixo segregacgao de fungdes entre o
em duplicado Provavel processamento, a autorizagao, o
pagamento, através de diferentes niveis
de avaliagao, validagéo e decisdo
Né&o obter Garantias Controlo sistematico e automatico
bancarias na contratagao Pouco . (através de alertas do sistema) para
publica ou privada, de . Menor baixo e )
o Provavel verificagdo do cumprimento dos prazos
modo a obter beneficio 4 ¢ devoluca
proprio ou de terceiro € enirega e devolucao
Cumprimento de procedimentos
Discricionariedade na internos, nomeadamente através da
priorizagdo de Pouco Menor baixo segregacgao de fungdes entre o
pagamentos, de modo a Provavel processamento, a autorizacéo, o
obter beneficio préprio ou pagamento, através de diferentes niveis
de terceiro de avaliagao, validagéo e decisdo
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N&o confirmagéo ou
confirmagao desadequada
das facturas para

Pouco

Cumprimento de procedimentos
internos e sensibilizagdo dos

pagamento, de modo a Provavel Menor baixo departamentos quanto aos prazos de
obter beneficio préprio ou envio de fgcturas para o Fllnance‘, para
de terceiro cumprimento do rigor financeiro
Classificagéo incorrecta da
receita/despesa, podendo Pouco Conferéncia periédica dos registos,
ocorrer distorgéo da Provavel Menor baixo movimentacao de contas,
imagem financeira, de reconciliagbes bancarias
modo a obter beneficio
proprio ou de terceiro
Deturpagéo,
manipulagdo, omisséao
ou utilizagdo indevida da
informacao, divulgacao Pouco . - .
.9 ~g ¢ . Menor baixo Cadigo de Integridade
de informacgéao Provavel
confidencial, em
beneficio préprio ou de
terceiro
Favorecimento de . . .
prestadores de servicos Cumprimento de procedimentos internos,
quanto a prazos de nomeadamente através da segregagao
. Pouco . de fungdes entre o processamento, a
pagamento ou auséncia de . Menor baixo T .
realizacao de penhoras, de Provavel autorizagdo, o pagamento, através de
) diferentes niveis de avaliagéo, validagédo
modo a obter beneficio e decisdo
proprio ou de terceiro
Deficiente ou inexistente
acompanhamento do Acompanhamento continuo de
desempenho dos Pouco Menor baixo fornecedores e da sua performance, e
fornecedores, de modo a Provavel avaliagédo anual da sua performance top
obter beneficio proprio ou 50
de terceiro
Erros e/ou omissdes no o . -
registo contabilistico de Realizag&o de inventario em suporte
Gestéo patrimonial imobilizado, de modo a Pou’co Menor baixo informatico, perrT]|t|ndo a monitorizagado
- - Provavel de eventuais diferencas detectadas.
obter beneficio proprio ou Auditoria Externa
de terceiro '
Manipulagao do inventario
facilitando o furto em Pouco Menor baixo Realizagao de inventario em suporte
proveito préprio ou de Provavel informatico
terceiros
Apropriagéo de bens para o . -
prop .g o P Pouco . Realizagao de inventario em suporte
proveito proprio ou de . Menor baixo . »
h Provavel informatico
terceiros
Alteracado dos poderes de
movimentagéo das contas
arias i Pouco ; 5 ida
. papqana; junto _das ) Menor baixo Procuragao e certiddo permanente
instituigoes financeiras em Provavel
proveito proprio ou
terceiros
Incorrec¢des na
elaboragéo do orgamento, Pouco Menor baixo Monitorizagdo do cumprimento das regras
de modo a obter beneficio Provavel de elaboragao do orgamento anual
proprio ou de terceiro
- L Monitorizagdo e acompanhamento da
Orgamento anual Deficiente ou inexistente execugég orgamentari através das
acompanhamento mensal ; o L
P Pouco . ferramentas informaticas disponiveis,
do orgamento anual, de . Menor baixo - . oo
Provavel reunides periddicas de monitorizagéo e

modo a obter beneficio
proprio ou de terceiro

acompanhamento, produgao de relatérios
mensais de evolugao econdémico-
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financeira, orcamental e de gestao

Pouco

Existéncia de ferramentas informaticas e

. Menor baixo dahboards com os principais indicadores,
Provavel . U -
actualizados com a periodicidade definida
Registo incorrecto de
alterggoes oreamentais Pouco . Analise periddica dos mapas de alteragao
realizadas, de modo a ) Menor baixo
L . Provéavel orgcamental
obter beneficio proprio ou
de terceiro
Multas: deturpagao,
manipulagao, omissao ou
. utlllza({ao |qdeV|da~da Pouco . Cumprimento do procedimento interno de
informagao, divulgacéo de . Menor baixo . . .
. ~ h . Provavel viaturas e Codigo de Integridade
informagao confidencial,
em beneficio proprio ou de
terceiro
Viaturas e contratos de
renting: deturpagéo,
manipulagao, omissao ou
utilizagéo indevida do Pouco . Cumprimento do procedimento interno de
= . = . Menor baixo ) . .
cartdo, da informacéo, Provavel viaturas e Codigo de Integridade
divulgacgéo de informagéo
confidencial, em beneficio
proprio ou de terceiro
Cartdes combustivel:
deturpagédo, manipulagéo,
.om|s§ao ou utllléagao Pouco . Cumprimento do procedimento interno de
indevida do cartdo, da ) Menor baixo ; L .
. R . Provéavel viaturas e Cédigo de Integridade
. informagéo, divulgagéo de
Gestao de frota . ~ ) .
informagéo confidencial,
em beneficio préprio ou de
terceiro
Via verde: deturpacéo,
manipulagao, omissao ou
utilizagéo indevida do
equipamento, da Pouco . Cumprimento do procedimento interno de
. . - , Menor baixo ; - .
informagéo, divulgagéo de Provavel viaturas e Cédigo de Integridade
informagéo confidencial,
em beneficio proprio ou de
terceiro
Optidrive: deturpacao,
manipulagdo, omissao ou
utilizagéo indevida do
equipamento, da Pouco Menor baixo Cumprimento do procedimento interno de
informacéo, divulgacao de Provavel viaturas e Codigo de Integridade
informagéo confidencial,
em beneficio préprio ou
de terceiro
lTltlllza.gao elou a;?rop ragao Pouco . Controlo e monitorizagao dos
indevida pelo préprio e/ou . Menor baixo . .
. Provavel equipamentos existentes
por terceiros
I L. Sistema de monitorizagdo dos
Utilizagao e/ou apropriagao . oo ) Lo
. . . . . Pouco . equipamentos atribuidos ou disponiveis,
Telecomunicagoes indevida pelo préprio e/ou . Menor baixo . - .
. Provavel implementagao de medidas de controlo
por terceiros .
de entrada e de saida
Reporte financeiro Incumprimento dei prazos Cumprimento de prazos estabelecidos,
. para a prestacgédo da Pouco . ) = . .
aos auditores . 5 e . . Menor baixo articulagéo com as areas de negdcio com
informacéo financeira e Provavel

externos

ndo acompanhamento da

vista ao cumprimento dos prazos
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execucgao dos trabalhos
dos auditores externos

alteragdo dos principios

Pouco

Verificagao e validagédo da informagao

contabilisticos Provavel Menor baixo aéravés dz_;:onfetréncia dos:jﬂados .
comprometendo a analise gerados nos | erentes map_gs © reporte
billidade da Pouco _ Identificagao clara e justificada das
e c.omp?ra g - Provavel Menor baixo alteragdes, bem como na informagéo
situagdo financeira prestada e documentacéo fornecida
Cadigo de Integridade, programas de
CRM, programa de facturacado, Canal de
Fgcturagéo dos Ndo registo do servigo Pouco decl::)lzl?: néccl)ast-)ro bar:'?: ;ogliliaer?tzlsizoa?:ste
servigos prestados e prestado, favorecimento, . Menor baixo ‘g porp - 9
emissao de nota de evasio fiscal Provavel a validade da nota de crédito. No caso
crédito dos fornecedores é necessario que nota
de crédito venha com a referéncia da
factura contabilizada/ em conta corrente
8.4. HUMAN RESOURCES
Avaliagao do Risco
Processo Risco - Risco Medidas Preventivas e Corretivas
Probabilidade | Impacto
Inerente
Ocorréncia de falhas na =
. ~ . ~ Implementacgéo de
introdugéo de informacao . .
Pouco . metodologia/procedimento de forma a
na base de dados dos . Menor baixo L .
S . Provavel minimizar o impacto ou os erros na
funcionarios em proveito . =
- . introdugéo dos dados
proprio e/ou de terceiros
Deturpagéo, manipulagéo, Cédigo de Integridade, Cadigo do
omisséo ou utilizagédo Trabalho e sensibilizagao e formagéo em
= . ) } ~ Pouco . . ~
Gestao de Pessoas indevida da informacgéo Provavel Menor baixo matéria de protecgéo de dados,
em proveito proprio e/ou cumprimento das regras de Proteccao de
de terceiros Dados Pessoais
Deficiente ou omissdo de Acgéo de sensibilizagéo e formacao,
registo nas plataformas Pouco reunides periodicas de actualizagao,
corporativas com vista a Provavel Menor baixo pratica reiterada de reviséo continua da
proveito préprio e/ou de informacgéo submetida e retificagao
terceiros imediata da informagéo incorreta.
Deturpagéo, manipulagéo,
omissao ou utilizagao Pouco
indevida da informagéo Provavel Menor baixo Cadigo de Integridade
em proveito proprio e/ou
de terceiros
Discricionariedade na
escolha de pessoal a
Gestao EPI . contratflr (.:om Pouco . Cumprimento de procedimentos internos
inobservancia dos i Menor baixo .
. Provavel e Cédigo do Trabalho
deveres inerentes ao
Cddigo do Trabalho e
procedimentos internos
Deficiente previsdo Levantamento de necessidades e
orgamental e Pouco M bai i
acompanhamento da sua Provavel enor aIxo ibil ~respec va |
execucio compatibilizagdo com o orgamento anua
o = Politica/ Modelo De Crescimento Pessoal
Auséncia ou deficiente
= levantamentos das . .
Progressao de v . ~ Pouco . Carreiras com procedimento de
. competéncias por fungdo . Menor baixo . o .
carreira . . Provavel categorias profissionais; envolvimento da
em proveito préprio e/ou - = A .
. Administracédo e responsaveis de areas
de terceiros Lo o
operacionais, bem como a actualizagdo
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do perfil de competéncias

Criagao de categorias
profissionais

Manual de descrigado de fungdes, Politica/
Modelo De Crescimento Pessoal -

desajustadas e/ou com o Pouco . Carreiras com procedimento,
. ~ A Menor baixo ~ . .
objecto de obtengéo de Provavel enumeracao e descricdo de categorias
proveito profissionais; Cddigo de Integridade e
proprio e/ou de terceiros. Cddigo do Trabalho.
Deturpagéo, manipulagéo,
omissao ou utilizagao Regulamento Geral de Protecgéo de
. . . ~ Pouco . ) . ~
indevida da informacgao . Menor baixo Dados Pessoais, Lei de protecgao de
. L Provavel . . .
em proveito proprio e/ou Dados Pessoais e Cddigo de Integridade
de terceiros
Elaboracao de — ——
Deficiente ou inexistente
contratos de trabalho )
controlo do regime de
acumulagao de fungdes Pouco . Andlise criteriosa e solicitagéo de
. ) A Menor baixo . -
(conflito de interesses) em Provavel esclarecimentos sempre que necessario
proveito proprio e/ou de
terceiros
Deturpagéo, manipulagéo,
omissao ou utilizagao Pouco
indevida da informagao Provavel Menor baixo Cadigo de Integridade
Gestao de Estagios em proveito préprio e/ou
Profissionais de terge|ros
Extravio de Cumprimento de procedimentos internos
documentos/processos em Pouco . -
- X Menor baixo e Caodigo do Trabalho, regulamento das
proveito Provavel ) fissionai
proprio e/ou de terceiros categorias profissionais
Cumprimento de procedimentos internos
Acesso improéprio a e Cédigo do Trabalho para o
informagdes pessoais, processamento salarial, utilizacdo de
insercéo inadequada de programa de processamento salarial;
atestados/baixas médicas Pouco . workflow de comunicagéo de justificagéo
e . Menor baixo ~ N .

e outros justificativos de Provavel e aprovagao das auséncias, Codigo de
auséncia ao trabalho, Etica, sensibilizacdo e formaggo em
evasao fiscal, fraude matéria de protecgao de dados,

Payroll . . =
seguranga social cumprimento com as regras de Protecgéo
de Dados Pessoais, Canal de Denlncias
. . Cumprimento de procedimentos internos,
Manipulagdo da . -
. - nomeadamente através da segregagao
informagéo de forma a ~
. Pouco . de fungdes entre o processamento, a
facilitar o pagamento A Menor baixo L A
. ) . Provavel autorizagdo, o pagamento, através de
indevido de beneficios e . L o« o
o diferentes niveis de avaliagdo, validagao
compensagdes -~
e decisao
Fixacdo dos objectivos, os quais devem
L . ser coerentes e exequiveis; cumprimento
Discricionariedade no Pouco . . .
o« . Menor baixo prazos estabelecidos no procedimento;
processo de avaliagédo Provavel i
o reunido N+1 com N-1, plataforma de
Avaliagéo de gestdo de desempenho.
Desempenho Deturpacdo, manipulagao,
omisséo ou utilizagado Pouco
indevida da informagao Provavel Menor baixo Cadigo de Integridade
em proveito proprio e/ou rovave
de terceiros
ualificagéo de fornecedor . e
Q . ¢ - . Pouco . Procedimento de qualificagéo de
em vista beneficio proprio . Menor baixo
. Provavel fornecedores
Formacgao Interna ou de terceiro
¢ Discricionariedade na Pouco Validagéo de entidades devidamente
escolha de entidades Provavel Menor baixo credenciadas para o efeito, Codigo de

formadoras

Integridade
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Falsificagéo de .
= Plataforma de registo de presengas,
documentagéo de Pouco . L e o
~ . A Menor baixo emisséao de certificagdo por presenga ou
formagéo em proveito Provavel =
- . por aprovagao
proprio e/ou de terceiros
Beneficios/prejuizos
indevidos resultantes de
Controlo assiduidade / ‘def|~C|ente reglstg, Pouco . . .Marlter o S|stgm§ de registo d.e
. validagéo de auséncias e . Menor baixo verificagao da assiduidade, cumprimento
férias s Provavel -
mapa de férias em do Cédigo do Trabalho
proveito proprio e/ou de
terceiros
L . ~ Cumprimento de procedimentos internos
Discricionariedade, nao .
) e do Cddigo do Trabalho em caso de
sancionamento de . ~ . s
[ Pouco . instauracdo de procedimento disciplinar;
comportamentos ilicitos A Menor baixo .
Provavel acesso restrito aos processos;
. por parte dos = . =
Instauragao e segregagao de informagédo em pastas de
trabalhadores
acompanhamento de rede
procedimentos Deturpagéo, manipulagéo,
discioli . S s
Isciplinares . om|§sao OLf ut|||zaga~o Regulamento Geral de Protecgéo de
indevida da informacao, Pouco . . . ~
. ~ . = . Menor baixo Dados Pessoais, Lei de Protecgéo de
divulgacgao de informagéo Provavel . . )
) . s Dados Pessoais e Cédigo de Integridade.
confidencial, em beneficio
proprio ou de terceiro
= . = Cédigo de Integridade, niveis
Deturpagéo, manipulagao, . )
C S diferenciados de acesso a pastas de
omisséo ou utilizagédo L . .
indevida da informacao Pouco arquivo informatico, acesso restrito ao
Medicina no Trabalho . ~ . ¢ . , Menor baixo arquivo fisico dos trabalhadores,
divulgacgao de informagéo Provavel =
) . - Regulamento Geral de Protecgéo de
confidencial, em beneficio . . =
P . Dados Pessoais e Lei de Protecgéo de
proprio ou de terceiro .
Dados pessoais.
8.5. HEALTH & SAFETY
Avaliagao do
X Risco Medidas Preventivas e
Processo Risco = o
- Risco Corretivas
Probabilidade Impacto
Inerente
Deturpagéo,
manipulagdo, omissao ou
Indicadores .ut|||zaga? md.era d:a . . Procedimento Health & Safety,
informagao, divulgagéo Pouco Provavel Menor baixo o
Health & Safety ; . Monitorizagédo do Grupo
de informagao
confidencial, em beneficio
proprio ou de terceiro
Qualificagéo de Cumprimento dos procedimento de
forngc‘edor’ em vista Pouco Provavel Menor baixo aquisicao de bens e servigos e de
beneficio proprio ou de bertura de fi d
terceiro abertura de fornecedor.
Deturpagéo,
manipulagdo, omissao ou
utilizagéo indevida da
Gestio EPI informagéo, divulgagéo Pouco Provavel Menor baixo Cadigo de Integridade
de informagao
confidencial, em beneficio
proprio ou de terceiro
Utilizaco e/ou Compra de EPI’s controlado por
apropriagéo indevida de Pouco Provavel Menor baixo cada area de negocio. O custo de
materiais e/ou EPI’s alocado a cada area de
equipamentos em negocio. Controlo de custos
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proveito préprio ou de financeiros. Aplicagédo do
terceiro procedimento interno de selegéo,
fornecimento, utilizagéo,
manutencgao e distribuicéo de
Equipamentos de Protegédo
Individual (EPI)
Deturpagéo,
manipulagdo, omissao ou
utilizagéo indevida da Cadigo de Integridade,
informagao, divulgagéo Pouco Provavel Menor baixo Procedimentos Health & Safety,
de informagao Monitorizagédo do Grupo
~ confidencial, em beneficio
Gestao - .
Incidentes préprio ou de terceiro
Cadigo de Integridade, Regras de
Atribui¢cdo de prémios atribuicdo prémios, Autorizagdo do
sem critério de forma a i . responsavel pelo Health & Safety
.. . Pouco Provavel Menor baixo )
obter beneficio préprio ou do grupo conjuntamente com o
de terceiro responsavel pelo Health & Safety
local
Deturpagéo,
man}pula?a(.), om|§sao ou Procedimentos de Autorizagéo de
utilizagéo indevida da = L s
. . ~ , ) Trabalho, Gestdo e Comunicagéo
informagéo, divulgacao Pouco Provavel Menor baixo . o
; h de Incidentes, Monitorizagédo do
de informacgao Grupo
confidencial, em beneficio po-
proprio ou de terceiro
Qualificagdo de F)umprimento do p~rocedimento
. . interno de aquisigédo de bens e
Indicadores forneceder em vista de . . . =
L - Pouco Provavel Menor baixo servigos e de contratagdo de
HSE beneficio proprio ou de .
) fornecedores e entrega do Coédigo
terceiro .
de Integridade ao fornecedor.
Deturpagéo,
manipulagdo, omissao ou
utilizagéo indevida da
informagéo, divulgacao Pouco Provavel Menor baixo Cadigo de Intergidade
de informacgao
confidencial, em beneficio
proprio ou de terceiro
Implementagéo de medidas de
Utilizagao e/ou controlo de entrada e de saida de
apropriagao indevida de materiais e/ou equipamentos e
Gestiio EPI mgter|a|s elou Pouco Provavel Menor baixo aplicagéao do~proced|mgnto interno
equipamentos em de selegéo, fornecimento,
proveito proprio ou de utilizagdo, manutencéo e
terceiro distribuicdo de Equipamentos de
Protecéo Individual (EPI)
8.6. IT
Avaliagao do Risco
Processo Risco - Risco Medidas Preventivas e Corretivas
Probabilidade | Impacto
Inerente
Cumprimento de procedimentos internos,
Deturpagéo, manipulagao, nomeadamente “SGS Group Policy
omisséao ou utilizagcdo Security Incident Reporting”, “SGS
Segurancga de . . . i Pouco . ) . s
- indevida da informagéo em X Menor baixo General Information Security Policy”,
Informacgéo Provavel

beneficio proprio ou de
terceiro

“SGS Information Security Risk
Management Policy”, “SGS Identity and
Access Management”, Codigo de
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Integridade
Vulnerabilidades do sistema Cumprimento de procedimentos internos,
cuja intrusdo no mesmo nomeadamente “SGS General
coloque em causa a sua Information Security Policy”, “SGS
. o Pouco . . o
disponibilidade ou a Provavel Menor baixo Information Security Risk Management
confidencialidade/integridade Policy”, “SGS IT Business Continuity
da informagéo, em beneficio Policy”, “SGS Identity and Access
proprio ou de terceiros Management”, Codigo de Integridade,
Eliminacao indevida de
Administragao e dados ou acesso indevido N - oex
. X . Pouco . Monitorizagéo periddica das permissdes
gestédo de sistemas por mesmos por terceiros, ) Menor baixo )
L . Provavel concedidas
em beneficio proprio ou de
terceiro
ngllflcagao d'e. forngce;dor Pouco . Procedimento de qualificagao de
em vista beneficio proprio ou X Menor baixo
. Provavel fornecedores
de terceiro
L.Jtlllza.gao elou aEJrop ragao Pouco . Controlo e monitorizagéo dos
indevida pelo préprio e/ou A Menor baixo . .
. Provavel equipamentos existentes
por terceiros
Ponto de contacto Deturpagéo, manipulacdo
com CNPD e demais . ,p ¢ N P ~ £40, Cadigo de integridade, segregacao fisica
. omissdo da informag&o com Pouco . . s,
entidades externas . . . Menor baixo e electrénica com base no principio "need
. N o objectivo de condicionar Provavel N
relativas a . to know
= decisdes
protecgao de dados
8.7. QUALITY
Avaliacao do Risco
Processo Risco Ri Medidas Preventivas e Corretivas
- isco
Probabilidade | Impacto
Inerente
Deturpagéo, manipulagéo,
. om|§sao ou. utlllzaga~o Aplicacdo do Codigo de Integridade e do
indevida da informacgao, Pouco . : ~ .
. = . ~ . Menor baixo procedimento de Gestado de Ocorréncias
divulgagéo de informagéo Provavel . .
. ) . - — Reclamagdes, Recursos e Claim
Analisar, tratar e dar confidencial, em beneficio
resposta as proprio ou de terceiro
reclamagoes Monitorizagédo do processo de
apresentadas Falta de registo de reclamagéao, desde a realizagao da
reclamacoes e seu efectivo Pouco . reclamagéao até ao seu encerramento e
L , Menor baixo S . =
tratamento em beneficio Provavel aplicagédo do procedimento de Gestao de
proprio ou terceiros Ocorréncias — Reclamagdes, Recursos e
Claim
Utilizagao de informacao de
Desenvolvimento de terceiros ou influencia com Pouco . Cumprimentos de procedimentos
. . . Menor baixo ; o )
novos servigos entidades de modo a obter Provavel internos, Cddigo de Integridade
beneficio para a organizagao
Actualizagao de Deturpagéo, manipulagéo ou
Procedimentos alteragé@o de conteddo em Pouco . Codigo de Integridade, Processo de
L . A Menor baixo . =
Internos e beneficio proprio ou de Provavel validagéo de documentagéo por N+1
documentagao SGQ terceiro
= L Cédigo de Integridade, ferramenta do
Deturpagao, omissdo ou ) L
. = grupo para envio de inquéritos de
Avaliagao de alteragao de resultados, em Pouco . . s ) .
. R . . ) Menor baixo satisfagéo aos clientes (Qualtrics) e
satisfagao cliente beneficio proprio ou de Provavel . L
terceiro analise qualitativa das respostas aos
mesmos por parte do MARCOM.
. Ana!ls? de Deturp?gao, om’|s.sao ou POU,CO Menor baixo Cadigo de Integridade
imparcialidade e alteragdo de analise, em Provavel
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conflito de beneficio proprio ou de
interesses terceiro
8.8. MARCOM
Avaliacao do Risco
Processo Risco . Risco Medidas Preventivas e Corretivas
Probabilidade Impacto
Inerente
= . Codigo de Integridade, ferramenta do
Deturpagéo, omisséo ou . . .
L = grupo para envio de inquéritos de
Avaliagao de alteragéo de resultados, Pouco ) . i . .
. A - . . Menor baixo satisfagéo aos clientes (Qualtrics) e
satisfagao cliente em beneficio préprio ou de Provavel i, L
terceiro analise qualitativa das respostas aos
mesos por parte do MARCOM.
Aceitagcéo de beneficios Cc’)dlgo de In’tggndade, Canal de
. Pouco . Denuncias, Politica de redes sociais e
para préprio e/ou para . Menor baixo ~ . )
} Provéavel plano de gestéo de crise para os media
Contacto com terceiros . . . o
L em situagdes mais criticas
oérgaos ~ - =
. Deturpagéo, manipulagao,
comunicagao L I - . I
R omissao ou utilizagéo Cadigo de Integridade, Politica de
social ou redes . . . . . =
.. indevida da informagéo, Pouco ) redes sociais e plano de gestéo de
sociais ) - ) ~ . Menor baixo . ) . N .
divulgacgéo de informagéo Provavel crise para os media em situagdes mais
confidencial, em beneficio criticas
proprio ou de terceiro
Deficiente ou ineficiente - - . =
S . . Coordenacao e revisdo da informagéo
utilizagéo da imagem;
= . o a prestar; acompanhamento dos
Gestao da auséncia de estratégia de ., . . L~
. = o Pouco . conteudos disponibilizados; criagéo
informacgéo e da comunicagéo e de ) Menor baixo L . ~
R . ~ . Provéavel plano de comunicagéo com orientagdes
imagem articulagdo com os canais B
N e regras para comunicagdo interna e
de comunicagao internos e
externa
externos
Deturpagéo, manipulagéo,
omissao ou utilizagdo g . -
Gestédo EPI indevida da informagéo, POU,CO Menor baixo Cédigo de Integndade‘e Lei n® 59/2021,
. ~ . ~ Provavel de 14 de julho
divulgacgao de informagéo
confidencial
Resposta a procedimento, Cédigo de Integridade, Canal de
tendo por base passagem . ;
. . ~ L Pouco ) Denuncias, Procedimentos
Contratagao de informacéo privilegiada, ) Menor baixo s .-
_ . ) . Provavel Disciplinares (Codigo do Trabalho),
publica ou privada: conluio, trafico de Coimas
apresentacgao de influéncia
propostas e toda a | Deturpagdo, manipulagao,
documentagao omissé&o ou utilizagao Pouco
solicitada nos indevida da informagéo, . Menor baixo Cadigo de Integridade
. . ~ . ~ Provavel
concursos através divulgacgéo de informagéo
das plataformas confidencial
disponiveis para o i
fsponiv .I P Incumprlmer'lto d~e prazos, Controlo sistematico para verificagao
efeito falta de jungao de Pouco . .
. ) Menor baixo do cumprimento dos prazos e
documentagéo Provéavel o .
documentagado necessaria
Aceitagdo de beneficios Pouco Codigo de Etica, Procedimento
para proveito proprio e/ou . Menor baixo Disciplinar (Cédigo do Trabalho), Canal
. Provavel .
de terceiro de Denuncias
Gestao de bases Utilizagao da informagao Pouco Politica de Privacidade de Dados da
de dados de para proveito proprio e /ou ) Menor baixo SGS, Cddigo de Integridade, Canal de
R . Provavel e
clientes de terceiro Denuncias
De;xiz%ioérjglzzzlagjo’ Pouco Menor baixo Politica de Privacidade de Dados da
. ; ) ¢ ~ Provéavel SGS Portugal, Cédigo de Integridade
indevida da informacao,
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divulgacao de informacgao

confidencial
8.9.  AREAS DE NEGOCIO
Avaliacao do Risco
Processo Risco . Risco Medidas Preventivas e Corretivas
Probabilidade Impacto
Inerente
Contratagao Codigo de Etica, acgdes de
publica ou Resposta a procedimento, sensibilizacdo e formacao de
privada: tendo por base passagem Pouco . contratagao e lei da concorréncia,
= . IR . Menor baixo . }
apresentagao de de informacéo privilegiada, Provavel Canal de Denuncias, Procedimentos
propostas e toda a | conluio, trafico de influéncia Disciplinares (Coédigo do Trabalho),
documentagio Coimas
solicitada nos. Deturpag&o, manipulagao,
concursos através omissé&o ou utilizagao Pouco
das plataformas indevida da informagao, Provavel Menor baixo Cédigo de Integridade
disponiveis para o divulgagao de
efeito informacgé&o confidencial
Facturagao dos
i Na isto d i - . .
servigos a0 regusto do sgrwgo Pouco . Cadigo de Integridade, registo em
prestados e prestado, favorecimento, . Menor baixo . .
e - Provavel plataforma prépria, Canal de Denuncias
emissao de nota evasao fiscal
de crédito
Cumprimento de procedimentos
Favorecimento ilicito com Pouco internos e da estratégia empresarial
vista a obter beneficios para Provavel Menor baixo definida, tendo em conta
Gestio EPI préprio ou terceiros o plano de actividades e o orgamento
anual
Discricionariedade na Pouco Menor baixo Cumprimento de procedimentos
supervisdo Provavel internos e Cdédigo do Trabalho
Deturpagéo,manipulagéo,
omissao ou utilizagao Pouco
indevida da informag&o, . Menor baixo Cadigo de Integridade
. ~ ) ~ Provavel
divulgagéo de informagéo
confidencial
Elaborag&o dos planos de Cumprimento de procedimentos
actividade tendo em conta a Pouco internos e da estratégia empresarial
Elaboragio de estratégia empresarial Provavel Menor baixo definida, tendo em conta
ini o plano de actividades e o orgamento
reporting ao definida e o orgamento p %
Conselho de anual anual
Administragio Cumprimento de procedimentos
Favorecimento ilicito com Pouco internos e daestratégia empresarial
vista a obter beneficios para Provavel Menor baixo definida, tendo em conta
préprio ou terceiros rovave o plano de actividades e o orgamento
anual
Insuficiente conhecimento Reunides regulares com area
detalhado dos Pouco Menor baixo operacional, monitorizagéo do
procedimentos transversais Provavel cumprimento dos procedimentos
a toda a area operacional transversais a toda a area operacional
Incorrecdes na elaboracdo Pouco _ Monitorizagdo do cumprimento das
. Menor baixo regras de elaboragdo do orgamento
do orgamento Provavel anual
Incumprimento dos prazos
Orgamento de reporte e/ou reporte de Existéncia de ferramentas informaticas
informagéao desactualizada Pouco . e dahboards com os principais
) ) , Menor baixo - .
ou incorrecta com vista a Provavel indicadores, actualizados com a
proveito proprio ou de periodicidade definida
terceiro
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Qualificagéo de fornecedor

] o Al Pouco . Cumprimento com procedimento
em vista beneficio proprio . Menor baixo . .
- Provavel interno de Compra de Bens e Servigos
ou de terceiro
Equipamentoss L.Jtlllza.gao efou apr.oprlagao Implementacao de medidas de controlo
indevida de materiais e/ou Pouco . . .
; . , Menor baixo de entrada e de saida de materiais e/ou
equipamentos em proveito Provéavel .
o . equipamentos
préprio ou de terceiro
Recebimento de valores ?u Pouco . Cadigo de Integridade, Canal de
bens em troca de alteragéo . Menor baixo .
. Provavel Denuncia
de resultado de avaliagao
Operacio Desvio do valor
perag caixa/registos MB PoUCo Cadigo de Integridade, Monitorizagéo
provenientes das areas que ) Menor baixo diaria dos registos de inspecgéo, Canal
. Provavel L
recebem diretamente de Denuncia
pagamento do cliente
8.10. TRASVERSAL
Avaliacao do Risco
Processo Risco . Risco Medidas Preventivas e Corretivas
Probabilidade Impacto
Inerente
Desconhecimento e/ou falta S =
L L L Sensibilizagéo e formagao sobre o
Aplicacao do de aplicagéo dos principios . ~ .
4 » . . Pouco . normativo que compde o Cédigo de
Codigo de éticos, conflito de interesses . Menor baixo . L
t . Provavel Integridade da SGS, publicagao
Integridade no cumprimento de . e .
. website, publicagdo na intranet
procedimentos
Implementagéo de metodologia para
Extravio de Pouco . cumprimento de gestdo documental.
) Menor baixo - ;
documentos/processos Provavel Documentagéo e procedimentos da
area da Qualidade
Deturpagéo, manipulagéo,
omissé&o ou utilizagao Pouco
indevida da informagéo, . Menor baixo Cadigo de Integridade
= . ~ . ~ Provavel
Informagao divulgacgéo de informagéo
confidencial
Pastas fisicas e eletronicas, Segregacao de acessos, seja por
informagéo dispersa e barreira fisica (cartdo/chave), seja
desintegrada, falta da Pouco Menor baixo através de directérios (pastas de rede
qualidade e fiabilidade da Provavel circunscritas a respectiva area), Cédigo
informacéo, informagéao de Integridade, Politicas de Seguranca
pertinente nao informatizada de Informagéao
Cadigo de Integridade, Cumprimento
. . com procedimento de compra de bens
= Favorecimento, conflito de . . .
Gestao de ) - e servigos, procedimentos internos,
. interesses, deturpagéo, . =
Parceiros, . - . Pouco . nomeadamente através da segregagao
[ manipulagédo, omisséo ou . Menor baixo -
Intermediarios, R ) Provavel de fungdes entre o processamento, a
utilizagéo indevida da L .
Fornecedores ) ~ autorizagdo, o pagamento, através de
informacgéo . e L
diferentes niveis de avaliagao,
validagéo e deciséo
Favorecimento, conflito de Cédigo de Integridade, regras de
Donativos e interesses, falta de Pouco . aprovacao de despesas,com base em
e = ) , Menor baixo L o
patrocinios aprovacao e de registo Provavel principios de dupla autorizagéo e de
contabilistico responsaveis por linhas de despesa
Cadigo de Integridade, procedimentos
Favorecimento, obtengéo de internos, nomeadamente através da
Pagamentos de o . Pouco . = -
e vantagem ilicita, conflito de . Menor baixo segregacgao de fungdes entre o
facilitagao ) Provavel o x
interesses. processamento, a autorizacdo, o
pagamento, através de diferentes
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niveis de avaliagao, validagao e
decisé&o.

Favorecimento, conflito de

Cédigo de Integridade, procedimentos
internos, nomeadamente através da
segregacgéao de fungdes entre o

Prendas, . o
. interesses, falta de Pouco . processamento, a autorizagao, o
hospitalidade, . ) , Menor baixo i .
aprovacao e de registo Provavel pagamento, através de diferentes
despesas . o o L
contabilistico niveis de avaliagao, validagao e
decisdo e assinatura de declaragéo de
vinculagéo a Cadigo de Integridade.
Cédigo de Integridade, procedimentos
. . internos, nomeadamente através da
Favorecimento, conflito de - n
I . ~ segregagao de fungdes entre o
Contribuigdes interesses, obtencéo Pouco . s
fe . . ) Menor baixo processamento, a autorizagéo, o
politicas indevida de vantagem em Provéavel i .
. pagamento, através de diferentes
negdcio o o o
niveis de avaliagao, validagao e
decisao
Cadigo de Integridade e assinatura de
. . Pouco . ~ . < -
Conflito de interesses . Menor baixo declaragao de vinculagéo a Codigo de
Provavel .
Integridade.
Acumulagdo com outras Pouco Cédigo de Integridade e assinatura de
" . fungbes publicas ou ) Menor baixo declaragéo de vinculagdo a Caodigo de
Relagdes pessoais . Provéavel .
- privadas Integridade.
e familiares —
Impossibilidade de
assinatura de Cédigo de Integridade e assinatura de
= Pouco . ~ . = -
documentagéo de ) Menor baixo declaragéo de vinculagdo a Caodigo de
R Provavel .
contratagéo publica por Integridade.
conflito de interesses
Cadigo de Integridade, Cumprimento
com procedimento de compra de bens
. € servigos ..., e com demais
Favorecimento de ) .
procedimentos internos,
fornecedores de bens e . .
) . L, Pouco . nomeadamente através da segregacgao
Servigos, cujo objectivo & ) Menor baixo .
. . Provéavel de fungdes entre o processamento, a
obter beneficios para proprio . .
. autorizagdo, o pagamento, através de
e/ou para terceiros . e L
diferentes niveis de avaliagao,
validagéo e decisao, Canal de
Denuncias
I Deturpagéo, manipulagao,
Aquisicao de bens p (’i “p ~g
e servigos (por omissé&o ou utilizagao Pouco
cos (p indevida da informagéo, . Menor baixo Cadigo de Integridade
exemplo . ~ ) ~ Provavel
divulgacgéo de informagéo
economato, . .
equipamento confidencial
. 9 p . Cadigo de Integridade, Cumprimento
informatico, EPI's, .
s com procedimento de compra de bens
frota, organizagao . .
e servigos, e com demais
de eventos, ) .
procedimentos internos,
fornecedores no i .
eral) nomeadamente através da segregagao
9 Aquisigao ou desvio de bens Pouco de fungdes entre o processamento, a
€ servigos para proveito . Menor baixo autorizagdo, o pagamento, através de
- . Provavel . e o
proprio e/ou de terceiro diferentes niveis de avaliagao,
validacéo e decisdo, Procedimento
Disciplinar (Cédigo do Trabalho), Canal
de Denuncias, Auditoria Anual Fiscal
Unico e auditorias internas, externas e
de clientes
Valores finais diferentes dos Pouco baixo Cédigo de Integridade, Cumprimento
orgamentos em proveito Provavel Menor com procedimento de compra de bens

proprio e/ou de terceiro

e servigos, e com demais
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procedimentos internos,

nomeadamente através da segregagao
de fungdes entre o processamento, a

autorizagdo, o pagamento, através de

diferentes niveis de avaliagao,
validagéo e deciséo, Procedimento

Disciplinar (Cédigo do Trabalho), Canal

de Denuncias, Auditoria Anual Fiscal

Unico e auditorias internas.

Cumprimento de procedimentos
internos, tais como o SGS Identity and

Deficiente ou inexistente Access Management Policy, SGS

ge§tao de incidentes ou de Pouf:o Menor baixo General Information Security Policy,
riscos de seguranca da Provéavel . . : .
informacao SGS Security Incident Reporting Policy,
¢ SGS Business Continuity Policy, SGS
Information Classification Policy.
Seguranca da Cumprimento de procedimentos
Informacgéo internos, tais como SGS Identity and

Access Management Policy, SGS

Deturpagéo, manipulagéo, General Information Security Policy,

omissé&o ou utilizagao PI:S::\?eI Menor baixo SGS Security Incident Reporting Policy,
indevida da informagao SGS Business Continuity Policy, SGS
Information Classification Policy e
Cadigo de Integridade
. Pratlczas .restn.'ltlvaﬁ da Pouco . Cadigo de Integridade e Novo Regime
Concorréncia leal concorréncia, violagao das ) Menor baixo o .
) Provéavel Juridico da Concorréncia
regras de anti-trust
Impossibilidade de
San(;(.)es . prf-:‘stagao de. SeIvIo, POU,CO Menor baixo Cadigo de Integridade
Internacionais integrar a lista de Provavel

Organizagdes sancionadas

10.

RESPONSAVEL PELO CUMPRIMENTO NORMATIVO E RESPONSAVEL GERAL PELA EXECUGAO
DO PLANO

A SGS designa como Responséavel pelo Cumprimento Normativo, o qual garante a aplicagao doplano, a
Country Manager da SGS Portugal, Catarina Paralta, em conformidade com o disposto nos n.°s 2 e 3 do
artigo 5 Anexo ao DL 109E/2021.

Designa igualmente a Administradora e Country Manager da SGS Portugal, Catarina Paralta, como
Responsavel Geral pela Execugéo, Controlo e Revisdo do plano, conforme previsto na alinea €) do n.° 2
do artigo 6 Anexo ao DL 109E/2021.

No exercicio das suas fungdes como Responsavel pelo Cumprimento Normativo e pela Execugéo,
Controlo e Revisdo do plano, a Country Manager conta com o apoio do Legal & Compliance da SGS
Portugal, que acompanha as alteragdes legislativas relevantes, proporciona assessoria juridica ao nivel
da interpretagao e avaliagao dos respetivos impactos sobre as atividades e garante a aplicagao local das
medidas necessarios, informando as areas afetadas e o Conselho de Administragao.

ACOMPANHAMENTO, AVALIACAO E MONITORIZAGAO DO PLANO
A monitorizagdo e execugéo do Plano sdo garantidas através dos controlos previstos nas alineas a) e b)
do n.° 4 do artigo 6.° do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, nomeadamente:
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e A elaboragao, no més de outubro, de um relatério de avaliagao intercalar nas situagdes
identificadas com risco elevado ou maximo;

e A elaboragao, no més de abril do ano seguinte a que respeita a execugao, do relatério de
avaliagdo anual, o qual deve conter, nomeadamente, a quantificacdo do grau de implementagao
das medidas preventivas e corretivas identificadas, bem como a previsao da sua plena
implementagéo.

Importa, ainda, mencionar que o Plano é revisto a cada trés anos ou sempre que se opere uma
alteracao nas atribuicdes ou na estrutura orgénica ou societaria da SGS Portugal, que justifique a sua
revisao.

11. PUBLICAGAO DO PLANO
O presente Plano, conforme disp&e o n.° 6 do artigo 6.° do diploma legal anteriormente indicado, sera
disponibilizado, no prazo de 10 dias contados desde a sua implementacao e respetivas revisdes ou
elaboragao, no SharePoint da SGS Portugal, bem como na sua pagina oficial da internet.

Juntamento com o Plano, serao, também, disponibilizados, através dos mesmos meios, o relatério de
avaliacgao intercalar e o relatorio de avaliagéo anual.

12. DOCUMENTOS ASSOCIADOS
Procedimentos / Documentos
SGSPPO020 — Gestao de Consequéncias
OI-MS-L4-304-01 - Risk Assessment Matrix
Cadigo de Integridade
SGSPDC104 - Anexo ao Cadigo de Integridade da SGS Portugal — Sangdes Criminais e Disciplinares
SGSPIP375 - Relatério Anual de Execucgédo do Plano de Prevengao de Corrupcéo e Infragbes Conexas

** Fim do documento **
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