


Qu’est-ce que la surete ?

Contrairement a la dynamique de mise en sécurité (safety) qui OPPORTUNITE
s'oppose a la notion de risque, comme les accidents inhérents aux T
activités humaines ou aux catastrophes naturelles, la sGreté (security) 1
elle s'oppose a la notion de menace qui par nature est évolutive et

adaptative.

Les menaces visent aussi autant les biens matériels et
actifs immatériels que les personnes physiques. Les modes
opératoires vont d'actes de malveillance anodins pouvant
générer des atteintes a la réputation, jusqu’aux atteintes
majeures de types terroristes entrainant la mort et la
destruction d'infrastructures.

De ce fait la slreté repose sur un ensemble de MOBILE
contre-mesures adaptées aux menaces qui doivent
trés régulierement étre révisées pour suivre leur

évolution.

CES CONTRE-MESURES REPOSENT GENERALEMENT SUR
3 FACTEURS QUI SONT :

ATTAQUE

p

MOYENS

e Le facteur humain,

e |es moyens matériels, G MENACE : La s(reté prévient et

e La préparation et les procédures. . ' lutte contre des actes volontaires
@ﬁ malveillants et des modes

C'est en mobilisant tous ces éléments que I'on peut opératoires évolutifs.

forger une chaine de slreté qui, comme toute chaine,
ne sera toutefois pas plus solide que le plus faible de
ses maillons. La sreté nécessite donc une approche

globale et pluridisciplinaire. SOFT ATTACK : Actes malveillants

visant a nuire a l'activité ou la
réputation des personnes physiques
ou des organisations.

Cette nécessité et les biais de type « Cygne noir »
justifient le recours a des tiers de confiance tel que
le bureau d'expertise de SGS afin de garantir une
approche efficace a plusieurs titres :

e Ethique et absence de conflits d'intéréts

e Expertise maintenue et évolutive

e Approche multidisciplinaire basée sur
I'expérience

HARD ATTACK : Actes de violence
visant a nuire a I'intégrité des
biens et des personnes ou a leur
destruction.

EXEMPLES DE MENACES

Violences externes

Harcélement en front office
Appels menagants ou intempestifs
Vandalisme gratuit et dégradations
Usagers difficiles ou agressifs

Vol
Attaque des transports de fonds (Feyzin 2021)
Vol de conteneurs sur les ports (Mexique 2022)

Atteinte aux personnes

Assassinat des personnels expatriés (Agadez 2013)
Enlévement de personnels (Costa Rica 2021)

Terrorisme

Attaques sur les infrastructures clefs (USA 2001)
Attaques sur les populations (Paris 2015)

Attaque sur le potentiel scientifique (Karachi 2022)

Transport

Sabotage des voies ferrées (France 2008)
Piraterie maritime (Ponant 2008, Maersk 2009)
Détournement d'avions (Ethiopian Airlines 2014)

Industries

Attaques sur des mines (Arlit, Niger 2013)

Sabotage des relais de télédiffusion (TDF 2021)
Incendies criminels des sites électriques (RTE 2022)



Comment prévenir et mitiger les menaces sur vos activités,
vos collaborateurs et vos partenaires ?
Comment demontrer votre vigilance et résilience ?

Une s(reté parfaite n'existe pas dans la pratique en raison des menaces en constante évolution qu’elles soient
liees a des activités simplement malveillantes, criminelles ou méme terroristes. Cependant, il existe des moyens
de réduire le niveau de menace et de limiter ses impacts en cas d'attaque afin d'y résister et s'en remettre
rapidement.

Les gouvernements, les acteurs économiques, industriels et financiers ont mis en place des normes et
réglementations nationales et internationales pour relever le défi de la chaine de s(reté des activités
d'importance vitale et la protection des populations. Pour accompagner cette dynamique et depuis le tournant du
11 septembre 2001 les autorités s'appuient sur une expertise croissante du secteur civil.

Le bureau d'expertise en s(reté physique de SGS a
été créé en cristallisant les principes de qualité et de
services du Groupe SGS, ses techniques éprouvées
dAudit, Test et Analyse, I'acquisition de compétences
de haut niveau dans ce domaine issues des secteur
civils et régaliens, le tout soutenu par I'’ensemble du
vivier de talents du Groupe SGS.

EXPERTISE

SGS accompagne ceux qui ont besoin de son expertise pour poser des fondations solides a leur slreté ou la
faire évoluer face a de nouveaux enjeux afin de construire ensemble la chaine de la sCireté. Dans cette démarche
le caractere indépendant et les principes d'intégrité et de qualité du Groupe SGS sont les meilleurs garants de
réussite mais aussi de best value dans la prise de décisions.

Cette expertise bénéficie notamment de la reconnaissance d'Organisme de Slreté Habilité par le ministere
francais en charge des transports au regard notamment du code international pour la sCireté des navires et des
ports, lui permettant par exemple de réaliser les évaluations réglementaires des menaces pesant sur la chaine
logistique maritime, conseiller les acteurs publics et privés, et établir les plans préventifs et d'opérations en
matiere de slreté.

NOUS DEPASSONS LES STANDARDS USUELS NOTRE EXPERTISE EST RECONNUE
@ Un tiers de confiance reconnu pour Organisme de Sdreté Habilité reconnu
son impartialité et son éthique % par |'Etat
@@@ Présents dans tous les secteurs Nous protégeons la chaine logistique
@@  d'activités et la chaine logistique === mondiale
Une logique de partenariat investi “>  Nos experts sont au service des

Nous sensibilisons et conseillons les
h]ggg acteurs des systemes de s(reté

Des outils et des solutions claires,

% adaptés au cas par cas

Une politique d'intégrité unique et = Nous sommes aux cotés des forces de
une approche de protection globale (T sécurité publiques et privées

;  plutdt que de prestataire au client 1 Activités d'Importance Vitale
ha




Notre offre de solutions dédiées

La SCreté est une problématique qui est I'affaire de tous. Sa nature évolutive nous oblige a nous remettre en
cause en permanence et personne n’est a I'abri des menaces actuelles, classiques ou émergentes.

En conséquence les acteurs publiques ou privés ne peuvent se contenter de réagir et se doivent d'anticiper et
forger une chaine de sreté efficace, évolutive et protectrice.

Notre offre de services est congue pour répondre a cette situation de maniére globale, aidant nos clients a élever
leur maturité en matiere de sdreté au niveau requis pour répondre aux menaces d'aujourd’hui et de demain.
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La chaine de la s(reté repose sur une architecture de
moyens humains, matériels et de procédures. Notre
équipe « Red Team » réalise vos tests de vulnérabilité
en simulant des menaces concrétes et met votre
sCreté a I'épreuve du réel. Nos inspecteurs quant a
eux vérifient pour vous le bon état de vos installations.

[ |
CONTROLES/AUDITS g I. -r

Nos audits, basés sur les faits, garantissent la
conformité des services de slreté aux normes
internationales et réglementations locales. lls
permettent également de s'assurer de la valeur et de
la conformité des services et des moyens de slreté
et protection mis en place. Ils favorisent |'anticipation
des investissements.
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Une de nos missions consiste a analyser le degré de
menace et de vulnérabilité pesant sur nos partenaires
de différents secteurs tels que maritime, industriel,
opérateurs d'importance vitale, flux logistiques, sites
ou personnels expatriés, selon une méthode fiable et
éprouvée.
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La sQreté est en perpétuelle évolution. Les menaces
s'adaptent et ne disparaissent jamais totalement.

Qu'il s'agisse de sensibiliser ou former les équipes de
terrain et les responsables, ou conseiller les décideurs
sur ces questions, étre présent en Assistance a
Maitrise d'Ouvrage, le Groupe SGS est aux cotés de
ses partenaires.




A propos du Groupe SGS

NOTRE VALEUR POUR LA SOCIETE EST DE PERMETTRE UN MONDE MEILLEUR, PLUS SUR ET PLUS
INTERCONNECTE

Nous sommes SGS, le leader mondial du testing, de I'inspection et de la certification. Nous sommes reconnus
comme la référence mondiale en termes de qualité et d'intégrité. Nous employons plus de 96 000 collaborateurs
et exploitons un réseau de plus de 2 600 bureaux et laboratoires a travers le monde.

Nos services vous aident a améliorer la productivité, la qualité et la sécurité pour accélérer la mise sur le marché,
réduire les risques et renforcer la confiance.

Les domaines d'activités de SGS sont stratégiquement alignés sur les grandes tendances mondiales qui
affectent la société. Chaque division développe et maintient un haut niveau d'expertise pour répondre aux
nouveaux besoins. Notre réseau unique nous permet d'apporter des solutions aux défis rencontrés chaque jour,
et partout dans le monde.

CONNECTIVITY DIGITAL & HEALTH & INDUSTRIES & KNOWLEDGE NATURAL SUSTAINABILITY
& PRODUCTS INNOVATION NUTRITION  ENVIRONMENT RESOURCES SOLUTIONS

Pourquoi choisir SGS ?

En tant que prestataire de services indépendants, nous offrons & nos clients une vue impartiale grace
a des offres de services présents dans tous les domaines d'activités, englobant la totalité des chaines
d'approvisionnement.

Nos services permettent a nos clients d'opérer de maniere plus durable, en réduisant leurs effets sur
I'environnement, en garantissant la sécurité des produits, en préservant le commerce et en contribuant a mettre
de nouvelles technologies sur le marché.
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