Przypadki naruszenia danych to rosngcy problem dla przedsiebiorstw. Mogg one powodowac straty
finansowe i uszczerbek na reputacji, w wyniku ktérych, trudno bedzie niektorym firmom odzyskaé réwnowage.

Jakie metody ochrony danych sg dostepne dla organizacji?

Zyjemy w epoce cyfrowej. W dzisiejszych czasach, dane sg towarem, a przechowujg duze
ilosci informaciji o swoich klientach, dostawcach i pracownikach. Pomimo, iz ich obowigzkiem
jest dbanie o ochrone tych informacji, badanie przeprowadzone w 2018 r. wsrod kadry
kierowniczej IT wykazato, ze wiekszo$¢ organizacji jest tylko "umiarkowanie przygotowana"

na przeciwdziatanie zagrozeniom bezpieczenstwa cybernetycznego. Szacuje sie, ze w okresie
dwunastu miesiecy 77% firm bedzie miato do czynienia z naruszeniem danych, co pocigga

za sobg koszty w wysokosci ponad 1 biliona USD.

Zto$liwe ataki cybernetyczne to tylko jeden ze sposobéw na uzyskanie niezgodnego z prawem
lub nieupowaznionego dostepu do przechowywanych przez firme danych. Dla niewtasciwie
zabezpieczonych systemow zagrozeniem moze by¢ zachowanie pracownika, niezabezpieczone
urzadzenie mobilne, aplikacje do przechowywania danych w chmurze oraz zewnetrzni
ustugodawcy. Naruszenia mogg przybieraé ré6zne formy, w tym oprogramowania
wymuszajgcego okup (ang. ransomeware), ztosliwego oprogramowania, phishingu i odmowy
Swiadczenia ustug - a ich wprowadzenie do systemu firmy moze by¢ réwnie proste, jak
nieprzemyslane klikniecie na link w spamie.
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KTO JEST ZAGROZONY?

Najprosciej mowigc - wszyscy. Zgodnie z szacunkami, kazdego dnia ryzyko naruszenia
integralno$ci danych grozi okoto siedmiu milionom rekordéw. Srednio jedno naruszenie
danych wptynie na 25 tys. rekordéw, a przecietny koszt takiego naruszenia wyniesie

3,26 min USD. Badanie przeprowadzone przez IBM wykazato, ze Stany Zjednoczone sg
najdrozszym krajem, w ktérym dochodzi do naruszenia danych, a najdrozszg branzg jest
stuzba zdrowia. Generalnie, Stany Zjednoczone sg w czotéwce zaréwno pod wzgledem
liczby naruszen danych, jak i kradziezy tozsamosci, na drugim miejscu znajduje sie Korea
Potudniowa pod wzgledem naruszen danych, i Francja pod wzgledem kradziezy tozsamosci.
Liczby te nalezy jednak rozpatrywac¢ w kontekscie kryterium wielko$ci populacji, zgodnie

z ktéorym Holandia i Szwecja posiadajg nieproporcjonalnie wysokie wskazniki naruszania
danych. Oczywiscie zdarzajg sie wspolne i ukierunkowane ataki na poszczegodlne
przedsiebiorstwa, ale z analizy danych statystycznych jasno wynika, ze stabe zabezpieczenia
cybernetyczne i wynikajace z nich naruszenia danych dotycza réznych typdw przedsiebiorstw,
wszystkich rozmiaréw i we wszystkich krajach.

Ofiary i systemy bedace celem ataku moga, na pierwszy rzut oka, wydawac sie przypadkowe.
Badania przeprowadzone po ujawnieniu powaznego naruszenia danych w USA wykazaty,

ze hakerzy mogliby z fatwoscig kontrolowaé co najmniej 55 000 podtgczonych do Internetu
systeméw ogrzewania, wentylacji i klimatyzacji (HVAC). Stabe bezpieczenstwo cybernetyczne
towarzyszace systemom HVAC moze by¢ wykorzystane do uzyskania dostepu do innych
sieci, przeskakujgc bezposrednio do gtéwnego systemu korporacyjnego. Ta droga zostata
prawdopodobnie uzyta do kradziezy danych dotyczacych 40 milionéw kart kredytowych

i debetowych w USA. Wczes$niej hakerzy uzyskali dostep do systemu HVAC sprzedawcy
detalicznego kradngc niezbedne dane logowania od jego zewnetrznego ustugodawcy.

To, co dla wielu os6b moze wydawac sie zupetnie niepowigzane - system HVAC z danymi
finansowymi - dla hakera moze stanowi¢ idealng $ciezke do kradziezy danych.

Nie ulega watpliwosci, ze zadna branza nie jest odporna na te kosztowne naruszenia
poufnosci danych. Branza produkcyjna, edukacyjna, detaliczna, sektor publiczny, hotelarski

i finansowy regularnie zgtaszaja przypadki naruszenia danych, ale to stuzba zdrowia jest
najbardziej zagrozona. Szacuje sie, ze u jednego na o$miu obywateli USA nastapi ujawnienie
informacji medycznych w jakim$ momencie zycia, przy czym gtéwng motywacjg bedzie zysk
finansowy. W wiekszosci (56%), zagrozenia te majg charakter wewnetrzny, a gtéwnag
przyczyng wycieku jest btad ludzki.



ZAPOBIEGANIE - ISOJIEC 27001

Rodzina ISO/IEC 27001, zawierajgca kilkanascie norm, zapewnia ramy dla organizacji
pragnacych zarzadza¢ bezpieczenstwem swoich aktywéw, w tym informacji finansowych,
wilasnosci intelektualnej, danych dotyczacych pracownikéw oraz wszelkich innych informacji
powierzonych przedsigbiorstwu przez osoby trzecie.

Norma sktada sie z dwdch czeci:

ISO/IEC 27001:2013 (Part 2) — formalna specyfikacja wymagan systemu zarzgdzania
bezpieczenstwem informaciji (ISMS), wzgledem ktorej organizacja starajgca sie o certyfikacje
bedzie oceniana. Zawiera ona obowigzkowe wymagania, ktére organizacja musi spetni¢, aby
uzyskac¢ certyfikat. Decyzja o tym, ktére zabezpieczenia sg istotne dla organizacji, jest
podejmowana po przeprowadzeniu kompleksowej oceny ryzyka.

ISO/IEC 27002:2013 — dobre praktyki zabezpieczania informacji i powigzanych aktywow.

Normy te sg zgodne ze strukturg modelu Annex SL, co pomaga podkresli¢, ze dla wszystkich
przedsiebiorstw zarzgdzanie bezpieczenstwem informac;ji jest procesem ciggtym, a to z kolei
zrownuje je z innymi normami 1SO.

Szescioetapowy proces certyfikacji ISO/IEC 27001 obejmuje indywidualnie dopasowang oferte,
audyt wstepny, formalny audyt certyfikujgcy (1 i 2 etap), wizyty kontrolne (audyty nadzoru)

w celu sprawdzenia systemu, ponowng certyfikacje (recertyfikacja). Certyfikacja potwierdza,

ze organizacja spetnia wymagania dotyczace ochrony i odzyskiwania danych, bezpiecznego
przechowywania danych testowych, zapiséw dotyczgcych postepowania w przypadku
incydentow bezpieczenstwa, ochrony narzedzi do przeprowadzania audytu systemoéw,
statusu/szkolenia/niezaleznosci audytorow wewnetrznych i dostepu do informacji z audytow
dla najwyzszego kierownictwa, dokumentacji procedur bezpieczenstwa informacji.

ZAPOBIEGANIE - ISOJIEC 27001

Norma promuje wdrozenie skoordynowanego i zintegrowanego systemu zarzadzania ustugami
informatycznymi (SMS). Usprawnia i organizuje systemy poprzez podkreslanie mozliwosci
i promowanie ciggtego doskonalenia i wiekszej wydajnosci w ramach systemu SMS.

Jest to mozliwe dzieki lepszej harmonizacji personelu i procedur.

Tak jak w przypadku ISO/IEC 27001, ta norma réwniez wystepuje w dwoch czesciach:

ISO 20000-1 — definiuje wymagania, wedtug ktérych organizacja bedzie oceniana pod katem
dostarczania zarzgdzanych ustug o akceptowalnej jakosci dla stron zainteresowanych.

ISO 20000-2 — jest kodeksem postepowania i opisuje najlepsze praktyki dla zarzgdzania
procesami w zakresie 1ISO 20000-1.



Przyjecie zaréwno ISO/IEC 27001, jak i ISO/IEC 20000 nie tylko wzmocni systemy
bezpieczenstwa IT firmy, ale takze jasno pokaze pracownikom, klientom i innym stronom
zainteresowanym, ze organizacja powaznie traktuje zarzgdzanie ustugami informatycznymi.
Inne korzysci ptynace z certyfikacji ISO/IEC 20000 to m.in. skuteczny sposob dostarczania
zarzgdzanych ustug, pomiaru poziomu ustug i oceny ich wydajnosci, przy jednoczesnym
silnym powigzaniu z ITIL. W ten sposéb zapewnig Panstwo swoich klientéw, ze ich
wymagania odnos$nie $wiadczonych ustug, w tym bezpieczenstwo informacji, sg spetnione.
W cyfrowym $wiecie, firma moze zyskac i straci¢ reputacje na podstawie tego, jak powaznie
podchodzi do kwestii zapewnienia bezpieczenstwa posiadanych informacji.
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